муниципальное автономное общеобразовательное учреждение 

средняя общеобразовательная школа № 9 г. Холмска 

муниципального образования «Холмский городской округ» Сахалинской области

ПРИКАЗ

	«
	14
	»
	июля
	2017 г.
	
	№
	275


О защите и обработке персональных данных
в ходе эксплуатации АИС «Сетевой город. Образование»

В соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (с изм. от 01.07.2017 N 148-ФЗ, от 29.07.2017 N 223-ФЗ); и Постановления Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", на основании «Рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных Заместителем директора ФСТЭК России от 15.02.2008 г.; «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных руководством 8 Центра ФСБ России 21.02.2008 г. № 149/6/6-662 во исполнение письма Министерства образования Сахалинской области от 26.11.2014г. №-11о/7491 «Об обеспечении безопасности информации в ходе эксплуатации АИС СГО» с целью защиты информации, содержащейся в автоматизированной информационной системе «Сетевой город. Образование»

ПРИКАЗЫВАЮ:

1. С целью обеспечения защиты и обработки информации, содержащейся в автоматизированной информационной системе «Сетевой город. Образование », утвердить:
1.1. Политику Информационной безопасности муниципального  автономного общеобразовательного учреждения средней общеобразовательной школы  № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области (Приложение 1).

1.2. Перечень персональных данных, подлежащих защите в информационной системе персональных данных «Сетевой город. Образование» (Приложение 2)
1.3. Перечень сведений конфиденциального характера в образовательной организации (Приложение 3)
1.4. Положение о работе со средствами криптографической защиты информации в информационной системе персональных данных «Сетевой город. Образование» (Приложение 4)
1.5. Порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информационной системы персональных данных «Сетевой город. Образование» (Приложение 5).
1.6. План внутренних проверок режима защиты персональных данных в информационной системе персональных данных «Сетевой город. Образование» (Приложение 6).
1.7. Инструкция по установке, модификации и техническому обслуживанию программного обеспечения и аппаратных средств информационной системы персональных данных «Сетевой город. Образование» (Приложения 7).
1.8. Инструкция пользователей и технология обработки защищаемой информации  информационной системы персональных данных «Сетевой город. Образование» (Приложение 8).
1.9. Инструкция пользователя информационной системы персональных данных «Сетевой город. Образование» по обеспечению безопасности при возникновении внештатных ситуаций» (Приложение 9).
1.10. Инструкция по организации парольной защиты в информационной системе персональных данных «Сетевой город. Образование» (Приложение 10).
1.11. Инструкция по организации антивирусного контроля при использовании информационной системы персональных данных «Сетевой город. Образование» (Приложение 11).
2. Работникам, непосредственно осуществляющим обработку конфиденциальной информации и персональных данных в информационной системе, руководствоваться документами, утвержденными настоящим приказом. 

3. Администратору информационной системы персональных данных Михайловой Е.С. направлять информацию о необходимости внесения изменений в утвержденные документы, в письменной форме на имя администратора безопасности информации Миляевой О.И. 

4. Михайловой Е.С. знакомить в новь прибывших педагогических работников в течение 30 дней с момента трудоустройства под роспись с настоящим приказом, и утвержденными нормативными документами, указанными в п. 1. приказа работников, непосредственно осуществляющих обработку конфиденциальной информации и персональных данных в информационной системе.
5. Контроль за исполнением настоящего приказа оставляю за собой.
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Приложение № 1

к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
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 Информационной безопасности
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«Холмский городской округ» Сахалинской области
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Определения

В настоящем документе используются следующие термины и их определения.

Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному.

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.

Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.

Доступ к информации – возможность получения информации и ее использования.

Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информативный сигнал – электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные) обрабатываемая в информационной системе персональных данных.
Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.

Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных. 

Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Политика «чистого стола» – комплекс организационных мероприятий, контролирующих отсутствие записывания на бумажные носители ключей и атрибутов доступа (паролей) и хранения их вблизи объектов доступа.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.

Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.
Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).

Обозначения и сокращения

АВС – антивирусные средства

АРМ – автоматизированное рабочее место
ВТСС – вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона

ЛВС – локальная вычислительная сеть
МЭ – межсетевой экран
НСД – несанкционированный доступ
ОС – операционная система

ОУ – образовательное учреждение
ПДн – персональные данные
ПМВ – программно-математическое воздействие
ПО – программное обеспечение

ПЭМИН – побочные электромагнитные излучения и наводки
САЗ – система анализа защищенности

СЗИ – средства защиты информации

СЗПДн – система (подсистема) защиты персональных данных

СОВ – система обнаружения вторжений

ТКУИ – технические каналы утечки информации
УБПДн – угрозы безопасности персональных данных

АИБ – Администратор информационной безопасности
ВВЕДЕНИЕ
Настоящая Политика информационной безопасности муниципального  автономного общеобразовательного учреждения средней общеобразовательной школы  № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области (Далее – Политика, Школа) разработана в соответствии с целями, задачами и принципами обеспечения безопасности персональных данных.

Политика разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и Постановления Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", на основании:

- «Рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных Заместителем директора ФСТЭК России от 15.02.2008 г.; 

- «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных руководством 8 Центра ФСБ России 21.02.2008 г. № 149/6/6-662. 

В Политике определены требования к персоналу, задействованному в работе с ИСПДн школы, степень ответственности персонала, структура и необходимый уровень защищенности, статус и должностные обязанности сотрудников, ответственных за обеспечение безопасности персональных данных в ИСПДн школы.
1. Общие положения

Целью настоящей Политики является обеспечение безопасности объектов защиты школы от всех видов угроз, внешних и внутренних, умышленных и непреднамеренных, минимизация ущерба от возможной реализации угроз безопасности ПДн (УБПДн).

Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Информация и связанные с ней ресурсы должны быть доступны для авторизованных пользователей. Должно осуществляться своевременное обнаружение и реагирование на УБПДн. 

Должно осуществляться предотвращение преднамеренных или случайных, частичных или полных несанкционированных модификаций или уничтожения данных. 

Состав объектов защиты представлен в перечне защищаемой информации.

2. Область действия

Требования настоящей Политики распространяются на всех сотрудников школы (штатных, временных, работающих по контракту и т.п.), а также всех прочих лиц – представителей организаций, которые находятся в договорных отношениях со школой.
3. Система защиты персональных данных

Система защиты персональных данных (СЗПДн) строится на  основании:

Отчета о результатах проведения внутренней проверки (разрабатывается индивидуально для образовательного учреждения); 

Перечня защищаемой информации;

Модели угроз безопасности персональных данных (разрабатывается индивидуально для образовательного учреждения);

Положения о разграничении прав доступа к обрабатываемым персональным данным (Разрешительная система доступа к персональным данным);

Руководящих документов ФСТЭК и ФСБ России.

На основании этих документов определяется необходимый уровень защищенности ПДн каждой ИСПДн школы. На основании анализа актуальных угроз безопасности ПДн, описанного в Модели угроз и Отчета о результатах проведения внутренней проверки, делается заключение о необходимости использования технических средств и организационных мероприятий для обеспечения безопасности ПДн. Выбранные необходимые мероприятия отражаются в Плане мероприятий по обеспечению защиты ПДн.

Для каждой ИСПДн должен быть составлен список используемых технических средств защиты, а также программного обеспечения, участвующего в обработке ПДн на всех элементах ИСПДн:

АРМ пользователей.

Сервера приложений.

СУБД.

Границы ЛВС.

Каналы передачи в сети общего пользования и (или) международного обмена, если по ним передаются ПДн.

В зависимости от уровня защищенности ИСПДн и актуальных угроз, СЗПДн может включать следующие технические средства:

антивирусные средства для рабочих станций пользователей и серверов;

средства межсетевого экранирования;

средства криптографической защиты информации, при передаче защищаемой информации по каналам связи.

Также в список должны быть включены функции защиты, обеспечиваемые штатными средствами обработки ПДн операционными системами, прикладным ПО и специальными комплексами, реализующими средства защиты. Список функций защиты может включать:

управление и разграничение доступа пользователей;

регистрацию и учет действий с информацией;

 обеспечение целостности данных;

обнаружение вторжений.

Список используемых технических средств отражается в Плане мероприятий по обеспечению защиты персональных данных. Список используемых средств должен поддерживаться в актуальном состоянии. При изменении состава технических средств защиты или элементов ИСПДн, соответствующие изменения должны быть внесены в Список и утверждены директором школы или лицом, ответственным за обеспечение защиты ПДн.

4. Требования к подсистемам СЗПДн

СЗПДн включает в себя следующие подсистемы:

· управления доступом, регистрации и учета;

· обеспечения целостности и доступности;

· антивирусной защиты;

· межсетевого экранирования;

· анализа защищенности;

· обнаружения вторжений;

· криптографической защиты.

Подсистемы СЗПДн имеют различную функциональность в зависимости от класса ИСПДн, определенного в Акте классификации информационной системы персональных данных. Список соответствия функций подсистем СЗПДн классу защищенности представлен в Приложении 1.

Подсистемы управления доступом, регистрации и учета

Подсистема управления доступом, регистрации и учета предназначена для реализации следующих функций:

идентификации и проверки подлинности субъектов доступа при входе в ИСПДн;

идентификации терминалов, узлов сети, каналов связи, внешних устройств по логическим именам;

идентификации программ, томов, каталогов, файлов, записей, полей записей по именам;

регистрации входа (выхода) субъектов доступа в систему (из системы), либо регистрации загрузки и инициализации операционной системы и ее останова. 

регистрации попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам;

регистрации попыток доступа программных средств к терминалам, каналам связи, программам, томам, каталогам, файлам, записям, полям записей.

Подсистема управления доступом может быть реализована с помощью штатных средств обработки ПДн (операционных систем, приложений и СУБД). Также может быть внедрено специальное техническое средство или их комплекс, осуществляющий дополнительные меры по аутентификации и контролю. Например, применение единых хранилищ учетных записей пользователей и регистрационной информации, использование биометрических и технических (с помощью электронных пропусков) мер аутентификации и других.

Подсистема обеспечения целостности и доступности

Подсистема обеспечения целостности и доступности предназначена для обеспечения целостности и доступности ПДн, программных и аппаратных средств ИСПДн школы, а также средств защиты при случайной или намеренной модификации. 

Подсистема реализуется с помощью организации резервного копирования обрабатываемых данных, а также резервированием ключевых элементов ИСПДн.

Подсистема антивирусной защиты

Подсистема антивирусной защиты предназначена для обеспечения антивирусной защиты серверов и АРМ пользователей ИСПДн школы.

Средства антивирусной защиты предназначены для реализации следующих функций: 

резидентный антивирусный мониторинг;

антивирусное сканирование;

скрипт-блокирование;

централизованная/удаленная установка/деинсталляция антивирусного продукта, настройка, администрирование, просмотр отчетов и статистической информации по работе продукта;

автоматизированное обновление антивирусных баз;

ограничение прав пользователя на остановку исполняемых задач и изменение настроек антивирусного программного обеспечения;

автоматический запуск сразу после загрузки операционной системы.

Подсистема реализуется путем внедрения специального антивирусного программного обеспечения на все элементы ИСПДн.

Подсистема межсетевого экранирования

Подсистема межсетевого экранирования предназначена для реализации следующих функций:

фильтрации открытого и зашифрованного (закрытого) IP-трафика по различным параметрам; 
фиксации во внутренних журналах информации о проходящем открытом и закрытом IP-трафике; 

идентификации и аутентификации администратора межсетевого экрана при его локальных запросах на доступ;

регистрации входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова;

контроля целостности своей программной и информационной части;

фильтрации пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;

фильтрации с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов;

регистрации и учета запрашиваемых сервисов прикладного уровня;

блокирования доступа неидентифицированного объекта или субъекта, подлинность которого при аутентификации не подтвердилась, методами, устойчивыми к перехвату;

контроля за сетевой активностью приложений и обнаружения сетевых атак.

Подсистема реализуется внедрением программно-аппаратных комплексов межсетевого экранирования на границе ЛВС, классом не ниже 4.

Подсистема анализа защищенности

Подсистема анализа защищенности должна обеспечивать выявления уязвимостей, связанных с ошибками в конфигурации ПО ИСПДн, которые могут быть использованы нарушителем для реализации атаки на систему.

Функциональность подсистемы может быть реализована программными и программно-аппаратными средствами.

Подсистема обнаружения вторжений

Подсистема обнаружения вторжений должна обеспечивать выявление сетевых атак на элементы ИСПДн, подключенные к сетям общего пользования и (или) международного обмена.

Функциональность подсистемы может быть реализована программными и программно-аппаратными средствами.

Подсистема криптографической защиты

Подсистема криптографической защиты предназначена для исключения НСД к защищаемой информации в ИСПДн школы при ее передаче по каналам связи сетей общего пользования и (или) международного обмена.

Подсистема реализуется внедрением криптографических программно-аппаратных комплексов.
Пользователи ИСПДн  

В Концепции информационной безопасности определены основные категории пользователей. На основании этих категории должна быть произведена типизация пользователей ИСПДн, определен их уровень доступа и возможности.

В ИСПДн школы можно выделить следующие группы пользователей, участвующих в обработке и хранении ПДн:

Администратор ИСПДн;

Администратор безопасности ИСПДн;

Оператор АРМ;

Данные о группах пользователях, уровне их доступа и информированности должен быть отражен в Положении о разграничении прав доступа к обрабатываемым персональным данным.
	Группа
	Уровень доступа к ПДн
	Разрешенные действия

	Администратор
	· Обладает полной информацией о системном и прикладном программном обеспечении. 

· Обладает полной информацией о технических средствах и конфигурации. 

· Имеет доступ ко всем техническим средствам обработки информации и данным. 

· Обладает правами конфигурирования и административной настройки технических средств.
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Администратор безопасности
	· Обладает правами Администратора.

· Обладает полной информацией о технических средствах и конфигурации.

· Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов.

· Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Оператор
	Обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение


Требования к персоналу по обеспечению защиты ПДн

Все сотрудники школы, являющиеся пользователями ИСПДн, должны четко знать и строго выполнять установленные правила и обязанности по доступу к защищаемым объектам и соблюдению принятого режима безопасности ПДн.

При вступлении в должность нового сотрудника заместитель директора, курирующий вопросы информационной безопасности в школы, обязан организовать его ознакомление с должностной инструкцией и необходимыми документами, регламентирующими требования по защите ПДн, а также обучение навыкам выполнения процедур, необходимых для санкционированного использования ИСПДн.

Сотрудник должен быть ознакомлен со сведениями настоящей Политики, принятых процедур работы с элементами ИСПДн и СЗПДн.

Сотрудники школы, использующие технические средства аутентификации, должны обеспечивать сохранность идентификаторов (электронных ключей) и не допускать НСД к ним, а так же возможность их утери или использования третьими лицами. Пользователи несут персональную ответственность за сохранность идентификаторов.

Сотрудники школы должны следовать установленным процедурам поддержания режима безопасности ПДн при выборе и использовании паролей (если не используются технические средства аутентификации). 

Сотрудники школы должны обеспечивать надлежащую защиту оборудования, оставляемого без присмотра, особенно в тех случаях, когда в помещение имеют доступ посторонние лица. Все пользователи должны знать требования по безопасности ПДн и процедуры защиты оборудования, оставленного без присмотра, а также свои обязанности по обеспечению такой защиты. 

Сотрудникам запрещается устанавливать постороннее программное обеспечение, подключать личные мобильные устройства и носители информации, а так же записывать на них защищаемую информацию.

Сотрудникам запрещается разглашать защищаемую информацию, которая стала им известна при работе с информационными системами школы, третьим лицам.

При работе с ПДн в ИСПДн сотрудники школы обязаны обеспечить отсутствие возможности просмотра ПДн третьими лицами с мониторов АРМ или терминалов.

При завершении работы с ИСПДн сотрудники обязаны защитить АРМ или терминалы с помощью блокировки ключом или эквивалентного средства контроля, например, доступом по паролю, если не используются более сильные средства защиты.

Сотрудники школы должны быть проинформированы об угрозах нарушения режима безопасности ПДн и ответственности за его нарушение. Они должны быть ознакомлены с утвержденной формальной процедурой наложения дисциплинарных взысканий на сотрудников, которые нарушили принятые политику и процедуры безопасности ПДн.

Сотрудники обязаны без промедления сообщать обо всех наблюдаемых или подозрительных случаях работы ИСПДн, могущих повлечь за собой угрозы безопасности ПДн, а также о выявленных ими событиях, затрагивающих безопасность ПДн, руководству подразделения и лицу, отвечающему за немедленное реагирование на угрозы безопасности ПДн. 

· Должностные обязанности пользователей ИСПДн 

Должностные обязанности пользователей ИСПДн описаны в следующих документах:

Инструкция администратора информационной безопасности ИСПДн «Сетевой город. Образование»;

Инструкция пользователя ИСПДн «Сетевой город. Образование» при возникновении внештатных ситуаций «Сетевой город. Образование»

Инструкция по организации парольной защиты в информационной системе персональных данных «Сетевой город. Образование»;
· Ответственность сотрудников ИСПДн 
В соответствии со ст. 24 Федерального закона Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных» лица, виновные в нарушении требований данного Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Действующее законодательство РФ позволяет предъявлять требования по обеспечению безопасной работы с защищаемой информацией и предусматривает ответственность за нарушение установленных правил эксплуатации ЭВМ и систем, неправомерный доступ к информации, если эти действия привели к уничтожению, блокированию, модификации информации или нарушению работы ЭВМ или сетей (статьи 272,273 и 274 УК РФ).

Администратор ИСПДн и администратор безопасности несут ответственность за все действия, совершенные от имени их учетных записей или системных учетных записей, если не доказан факт несанкционированного использования учетных записей.

При нарушениях сотрудниками школы - пользователями ИСПДн правил, связанных с безопасностью ПДн, они несут ответственность, установленную действующим законодательством Российской Федерации.

· Список использованных источников

Основными нормативно-правовыми и методическими документами, на которых базируется настоящее Положение, являются:

Федеральный Закон от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных»), устанавливающий основные принципы и условия обработки ПДн, права, обязанности и ответственность участников отношений, связанных с обработкой ПДн.

Постановление Правительства РФ от 01.11.2012 № 1119
«Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

«Порядок проведения классификации информационных систем персональных данных», утвержденный совместным Приказом ФСТЭК России № 55, ФСБ России № 86 и Мининформсвязи РФ № 20 от 13.02.2008 г. 

«Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденное Постановлением Правительства РФ от 15.09.2008 г. № 687.

«Требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», утвержденные Постановлением Правительства РФ от 06.07.2008 г. № 512.

Нормативно-методические документы Федеральной службы по техническому и экспертному контролю Российской Федерации (далее - ФСТЭК России) по обеспечению безопасности ПДн при их обработке в ИСПДн:

Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. (Для служебного пользования).

Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. (Для служебного пользования).

Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г. (Для служебного пользования).
Приложение 1 

к Политике информационной безопасности

Уровни защищенности ИСПДн (Согласно постановлению Правительства РФ от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»).
	Требования к защите ПДн \ Уровень защищенности
	УЗ_1
	УЗ_2
	УЗ_3
	УЗ_4

	Организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения.
	+
	+
	+
	+

	Обеспечение сохранности носителей персональных данных.
	+
	+
	+
	+

	Утверждение руководителем оператора ПДн документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей.
	+
	+
	+
	+

	Использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.
	+
	+
	+
	+

	Необходимость назначения должностного лица (работника), ответственного за обеспечение безопасности персональных данных в информационной системе.
	+
	+
	+
	-

	Возможность доступа к содержанию электронного журнала сообщений исключительно для должностных лиц (работников) оператора или уполномоченного лица, которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей.
	+
	+
	-
	-

	Автоматическая регистрация в электронном журнале безопасности изменения полномочий сотрудника оператора по доступу к персональным данным, содержащимся в информационной системе.
	+
	-
	-
	-

	Создание структурного подразделения, ответственного за обеспечение безопасности персональных данных в информационной системе, либо возложение на одно из структурных подразделений функций по обеспечению такой безопасности.
	+
	-
	-
	-


Приложение № 2

к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ПЕРЕЧЕНЬ

персональных данных, подлежащих защите в информационной системе персональных данных «Сетевой город. Образование»

МАОУ СОШ №9 г. Холмска
	№ п\п
	Наименование
	Размещение
	Основание для защиты

	1
	ПДн сотрудников
	информационная система персональных данных «Сетевой город. Образование»
	ФЗ №152-ФЗ «О персональных данных»

	2
	ПДн учащихся, ПДн родителей учащихся
	информационная система персональных данных «Сетевой город. Образование»
	ФЗ №152-ФЗ «О персональных данных»

	3
	Технологическая информация, обрабатываемая в ЛВС (локальной вычислительной сети) образовательной организации
	информационная система персональных данных «Сетевой город. Образование»
	Специальные требования и рекомендации по технической защите конфиденциальной информации.


Приложение № 3
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ПЕРЕЧЕНЬ

сведений конфиденциального характера 

МАОУ СОШ №9 г. Холмска
В настоящем Перечне предусматриваются категории сведений, представляющих конфиденциальную информацию (персональные данные) в образовательной организации, разглашение которых может нанести материальный, моральный или иной ущерб интересам данного учреждения, его работникам и учащимся.

	№

п/п
	Перечень сведений
	Срок

действия

	1
	Личная безопасность сотрудников 

	1.1 
	Персональные данные, сведения о фактах, событиях и обстоятельствах частной жизни сотрудника. 
	постоянно 

	2
	Персональные данные об обучающихся и их родителей (законных представителей) 
	 

	2.1 
	Персональные данные обучающегося. 
	постоянно 

	2.2 
	Персональные данные родителей (законных представителей). 
	постоянно 

	2.3 
	Сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством. 
	постоянно 

	3 
	Персональные данные о детях, оставшихся без попечения родителей
	  

	3.1 
	Персональные данные детей, оставшихся без попечения родителей.
	постоянно 

	3.2 
	Персональные данные кандидатов в усыновители, приемные родители, опекуны. 
	постоянно 

	4 
	Безопасность

	4.1 
	Сведения о порядке и состоянии защиты конфиденциальной информации. 
	постоянно 

	4.2 
	Сведения о защищаемых информационных ресурсах в локальных сетях Организации. 
	постоянно 

	4.3 
	Сведения об охране организации, пропускном и внутриобъектовом режиме, системе сигнализации, о наличии средств контроля и управления доступом. 
	постоянно 


Приложение № 4
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ПОЛОЖЕНИЕ

о работе со средствами криптографической защиты информации в информационной системе персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмск
1. Общие положения

Настоящее Положение о работе со средствами криптографической защиты информации в информационной системе персональных данных «Сетевой город. Образование» муниципального автономного общеобразовательного учреждения средней общеобразовательной школы  № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области (далее – Положение) разработано в целях регламентации действий лиц, допущенных к работе со средствами криптографической защиты информации (СКЗИ).

Положение в своем составе, терминах и определениях основывается на положениях «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной приказом ФАПСИ от 13 июня 2001 г. №152 (далее – Инструкция ФАПСИ от 13 июня 2001 г. №152) и «Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», утвержденного приказом ФСБ РФ от 9 февраля 2005 г. N 66.

2. Термины и определения

Информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами.

Компрометация – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, связанные с криптоключами и ключевыми носителями, в результате которых криптоключи могут стать доступными несанкционированным лицам и (или) процессам.

Криптографический ключ (криптоключ) - совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.

Орган криптографической защиты (ОКЗ) – организация, разрабатывающая и осуществляющая мероприятия по организации и обеспечению безопасности хранения, обработки и передачи с использованием СКЗИ информации ограниченного доступа.

Средство криптографической защиты информации (СКЗИ) - совокупность аппаратных и (или) программных компонентов, предназначенных для подписания электронных документов и сообщений электронной подписью, шифрования этих документов при передаче по открытым каналам, защиты информации при передаче по каналам связи, защиты информации от несанкционированного доступа при ее обработке и хранении.

Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

3. Работа с СКЗИ

Обладатели конфиденциальной информации, если они приняли решение о необходимости криптографической защиты такой информации или если решение о необходимости ее криптографической защиты принято государственными органами или государственными организациями, обязаны выполнять указания соответствующих органов криптографической защиты по всем вопросам организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ конфиденциальной информации.

Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего с СКЗИ, в помещениях пользователей СКЗИ должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ. На время отсутствия пользователей СКЗИ указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища.

Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету по установленным формам в соответствии с требованиями Положения ПКЗ-2005.

Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения.

Обучение пользователей правилам работы с СКЗИ осуществляют сотрудники соответствующего органа криптографической защиты. Документом, подтверждающим должную специальную подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является заключение, составленное комиссией соответствующего органа криптографической защиты на основании принятых от этих лиц зачетов по программе обучения.

Пользователи СКЗИ обязаны:

· не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

· соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

· сообщать в орган криптографической защиты о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

· немедленно уведомлять орган криптографической защиты о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

Неиспользованные или выведенные из действия ключевые документы подлежат возвращению в орган криптографической защиты или по его указанию должны быть уничтожены на месте.

Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в правилах пользования на них, осуществляется:

· обладателем, пользователем (потребителем) защищаемой информации, установившим режим защиты информации с применением СКЗИ;

· собственником (владельцем) информационных ресурсов (информационных систем), в составе которых применяются СКЗИ;

· ФСБ России в рамках контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи.

Перечень нормативных правовых документов, связанных с работой со средствами криптографической защиты информации (СКЗИ):

1. Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 г. № 149-ФЗ
2. Федеральный закон «О персональных данных» от 27 июля 2006 г. № 152-ФЗ
3. Федеральный закон «Об электронной подписи» от 06.04.2011 № 63-ФЗ
4. «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (утверждена Приказом ФАПСИ от 13.06.2001 № 152)
5. «Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации» (Положение «ПКЗ-2005») (утверждено Приказом ФСБ от 9 февраля 2005г. № 66)
6. «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждены руководством 8 Центра ФСБ России 21 февраля 2008 г. № 149/6/6-622)
7. «Кодекс РФ об административных правонарушениях (КоАП РФ)» от 30.12.2001 № 195-ФЗ (Глава 13. Административные правонарушения в области связи и информации)

8. «Уголовный кодекс Российской Федерации» от 13.06.1996 № 63-ФЗ (Глава 28. Преступления в сфере компьютерной информации)

9. «Трудовой кодекс Российской Федерации» от 30.12.2001 № 197-ФЗ (Глава 14. Защита персональных данных работника)

10. Эксплуатационная и техническая документация к СКЗИ "КриптоПро CSP"
Приложение № 5
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ПОРЯДОК
резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации информационной системы персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмска
1. Назначение и область действия

1.1 Порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации определяет действия (далее – Порядок), связанные с функционированием ИСПДн муниципального  автономного общеобразовательного учреждения средней общеобразовательной школы  № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области (далее – Школа), меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн.   

1.2 Целью настоящего Порядка является превентивная защита элементов ИСПДн от предотвращения потери защищаемой информации. 

1.3 Задачей данного Порядка является:

· определение мер защиты от потери информации;

· определение действий восстановления в случае потери информации.

1.4 Действие настоящего Порядка распространяется на всех пользователей школы, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

1.5  Ответственным сотрудником за реагирование на инциденты безопасности, приводящие к потере защищаемой информации, назначается Администратор ИСПДн.

1.6  Ответственным сотрудником за контроль обеспечения мероприятий по предотвращению инцидентов безопасности, приводящих к потере защищаемой информации, назначается Администратор безопасности.

2.  Порядок реагирования на инцидент

2.1 В настоящем документе под Инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн, а так же потерей защищаемой информации.

2.2 Происшествие, вызывающее инцидент, может произойти:

· в результате непреднамеренных действий пользователей;

· в результате преднамеренных действий пользователей и третьих лиц;

· в результате нарушения правил эксплуатации технических средств ИСПДн;

· в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы. 

2.3 В кратчайшие сроки, не превышающие одной рабочей недели, ответственные за реагирование сотрудники школы (Администратор безопасности, Администратор и Оператор ИСПДн), предпринимают меры по восстановлению работоспособности ИСПДн. 
3. Меры обеспечения непрерывности работы 

и восстановления ресурсов при возникновении инцидентов

3.1 Технические меры

К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов, такие как:

· системы жизнеобеспечения;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

Системы жизнеобеспечения ИСПДн включают:

· пожарные сигнализации и системы пожаротушения;

· системы вентиляции и кондиционирования;

· системы резервного питания.

3.2 Все критичные помещения школы (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

3.3 Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха.

3.4 Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование, а также наиболее критичные рабочие станции должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

· локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;

· источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

· дублированные системы электропитания в устройствах (серверы, концентраторы  и т.д.).

3.5 Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердом носителе (оптический, жесткий диск и т.п.). 

3.6 Организационные меры

Резервное копирование и хранение данных должно осуществлять на периодической основе:

· для обрабатываемых персональных данных – не реже раза в неделю;

· для технологической информации – не реже раза в месяц;

· эталонные копии программного обеспечения (операционные системы, штатное и специальное программное обеспечение, программные средства защиты), с которых осуществляется их установка на элементы ИСПДн – не реже раза в месяц, и каждый раз при внесении изменений в эталонные копии (выход новых версий).

3.7 Носители, на которые произведено резервное копирование, должны быть пронумерованы: номером носителя, датой проведения резервного копирования.

3.8 Носители должны храниться в несгораемом шкафу или помещении, оборудованном системой пожаротушения.

3.9 Носители должны храниться не менее года, для возможности восстановления данных.

Приложение № 6
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ПЛАН

 внутренних проверок режима защиты персональных данных 
ИСПДн «Сетевой город. Образование»

1. Общие положения

План внутренних проверок режима защиты персональных данных в ИСПДн «Сетевой город. Образование» (СГО), содержит перечень внутренних проверок.

План составляется для мероприятий в соответствии с Планом мероприятий по обеспечению защиты персональных данных и определяет периодичность проведения проверок.

План внутренних проверок содержит следующую информацию:

· Название проверяемого мероприятия.

· Периодичность проведения проверки.

· Исполнитель мероприятия.

2. План внутренних проверок режима защиты персональных данных

	Мероприятие
	Периодичность
	Исполнитель

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Контроль над соблюдением режима защиты
	Ежедневно
	Михайлова Е.С. – специалист по кадрам, администратор информационной системы персональных данных «Сетевой город. Образование»

	Контроль над выполнением антивирусной защиты
	Еженедельно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Михайлова Е.С. – специалист по кадрам, администратор информационной системы персональных данных «Сетевой город. Образование»

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Контроль за обеспечением резервного копирования
	Ежемесячно
	Чуканов А.С. – инженер-электроник, системный администратором по обслуживанию сервера и работоспособности АИС «Сетевой город. Образование»

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	Миляева О.И., администратор информационной безопасности информационной системы персональных данных

	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежемесячно
	Чуканов А.С. – инженер-электроник, системный администратором по обслуживанию сервера и работоспособности АИС «Сетевой город. Образование»


Приложение № 7
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275

Инструкция
по установке, модификации и техническому обслуживанию 

программного обеспечения и аппаратных средств информационной системы персональных данных (ИСПДн) «Сетевой Город. Образование» (СГО)
МАОУ СОШ № 9 г. Холмска
Настоящей инструкцией регламентируются действия ответственного за обеспечение безопасности информации МАОУ СОШ № 9 г. Холмска при проведении модификаций программного обеспечения, технического обслуживания средств вычислительной техники и при возникновении нештатных ситуаций в работе СГО.

Модификация программного обеспечения (ПО) и аппаратных средств СГО, аттестованного по требованиям безопасности информации, производится при обязательном согласовании с органом по аттестации объектов информатизации, проводившим аттестацию.

1. Для аварийного восстановления общесистемного программного обеспечения на объектах ВТ должны храниться копии дистрибутивов, с которых устанавливалось данное ПО.

2. Установка и обновление ПО производится с оригинальных лицензионных дистрибутивных носителей (дискет, компакт дисков и т.п.).

3. Модификация программного обеспечения (ПО) на защищаемой ПЭВМ осуществляется системным администратором и администратором безопасности. 

4. После установки (обновления) ПО на защищаемой ПЭВМ системный администратор и администратор безопасности должны произвести настройку средств управления доступом к компонентам данной задачи (программного средства) и проверить работоспособность ПО и правильность настройки средств защиты.

5. Обновление баз антивирусной программы осуществляет администратор безопасности ежедневно. 

6. Для аварийного восстановления программных средств защиты информации от НСД на объектах ВТ должны храниться 2 копии дистрибутивов, с которых устанавливалось данное ПО от НСД.

7. Все изменения в программном обеспечении АРМ вносятся в соответствующие разделы технического паспорта объекта ВТ.

8. При проведении ремонтных работ аппаратных средств СГО, необходимо руководствоваться Предписанием на эксплуатацию средств СВТ.

9. Изменения в составе аппаратных средств не предусмотрены.

10. После завершения работ по внесению изменений в состав программного обеспечения, проводятся дополнительные исследования по эффективности защиты информации или переаттестация объекта ВТ.

11. При передаче защищаемой ПЭВМ на техническое обслуживание с ПЭВМ снимаются средства защиты информации от НСД и жесткий диск с информацией. 

12. Техническое обслуживание и ремонтные работы ПЭВМ должны осуществляться только уполномоченными сотрудниками, назначенными ответственными за их обслуживание (сопровождение). Их вызов осуществляется сотрудниками подразделения, эксплуатирующего СГО, при возникновении нештатных ситуаций (выход из строя или неустойчивое функционирование узлов ПЭВМ или периферийных устройств РС).

13. Ответственность за соблюдение требований по обеспечению безопасности информации при проведении технического обслуживания и ремонтных работ на защищаемых ПЭВМ возлагается на администратора безопасности.

Приложение № 8

к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275

ИНСТРУКЦИЯ

пользователей и технология обработки защищаемой информации 

информационной системы персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмска
1. Общие положения

1.1.Настоящая Инструкция определяет требования, права, обязанности, а так же порядок реализации задач и функций пользователей информационных системах персональных данных (ИСПДн) при исполнении ими своих должностных обязанностей.

Перед началом обработки информации пользователи автоматизированной системы должны ознакомиться с требованиями настоящей инструкции, а также эксплуатационной документацией на используемые средства защиты.

Первичный доступ пользователей к автоматизированной обработке конфиденциальной информации в ИСПДн, в том числе персональных данных, осуществляется после проведения Администратором инструктажа по правилам работы в ИСПДн и порядку применения средств защиты информации.

1.2.Объект информатизации (ОИ) разрешается использовать для обработки информации содержащей персональные данные при соблюдении следующих условий:

– вспомогательные технические средства и системы, провода и кабели располагать от основных технических средств и систем (ОТСС) в соответствии с Предписаниями на эксплуатацию;

– подключение ОТСС осуществлять с использованием штатных кабелей;

– право работы на ОИ предоставляется Администратору информационной безопасности и пользователям;

– каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным, несет персональную ответственность за свои действия.

2. Обязанности пользователей.

Пользователи ИСПДн, обязаны строго соблюдать установленные правила работы на комплексах средств автоматизации и несут персональную ответственность за неукоснительное выполнение требований и мероприятий по защите информации на своих автоматизированных рабочих местах.

Пользователи обязаны:

· знать и выполнять требования нормативных правовых документов по обеспечению информационной безопасности, а также настоящей Инструкции, организационно-распорядительных и эксплуатационных документов ИСПДн;

· знать и соблюдать установленные требования по режиму обработки персональных данных, учету и хранению машинных носителей информации;

· при работе в ИСПДн использовать только учтенные установленным порядком машинные носители информации, штатное общесистемное, прикладное и специальное программное обеспечение;

· экран видеомонитора в помещении располагать во время работы так, чтобы исключалась возможность ознакомления посторонними лицами с отображаемой на нём информацией;

· при выходе из помещения в течение рабочего дня выключать или блокировать рабочую станцию;

· соблюдать правила работы со средствами защиты информации и установленный режим разграничения доступа к техническим средствам, программам, данным, файлам с конфиденциальной информацией, в том числе персональными данными при их обработке;

· уметь пользоваться средствами антивирусной защиты и при необходимости проверять АРМ на наличие вредоносных программ – «вирусов»;

·  перед началом обработки на объекте вычислительной техники (ОВТ) файлов, хранящихся на съемных носителях информации, необходимо произвести проверку на наличие вредоносных программ – «вирусов»;

·  антивирусный контроль ОВТ должен осуществляться пользователем не реже одного раза в неделю;

· перед началом работы получить у Администратора ИСПДн свои учётные данные (логин, пароль, идентификатор) под роспись, надежно запоминать  и хранить в тайне;

· докладывать Администратору о фактах компрометации пароля, несанкционированного доступа со стороны других пользователей, случаях утечки и нарушения целостности информации, обрабатываемой в ИСПДн, нарушениях целостности компонентов системы защиты информации;

· информировать Ответственного специалиста по защите информации о нарушениях установленной технологии обработки защищаемой информации или нарушениях функционирования средств и систем защиты информации.

Всем пользователям ИСПДн запрещается:

· проводить работы на средствах вычислительной техники без выполнения мероприятий по защите информации;

· обрабатывать информацию с грифом, выше установленного для ИСПДн;

· оставлять без контроля АРМ до окончания сеанса работы без его блокировки;

· оставлять во время работы носители с конфиденциальной информацией без присмотра, передавать их посторонним лицам;

· сообщать устно или письменно другим лицам личные имена учётных записей и пароли к ним;

· осуществлять ввод паролей, допуская возможность ознакомления с ними посторонних лиц;

· сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам ИСПДн;

· хранить пароли на любых носителях (как бумажных, так и электронных);

· самовольно вносить изменения в состав, конструкцию и размещение аппаратного обеспечения ИСПДн, открывать крышки устройств и блоков технических средств объекта информатизации;

· устанавливать и использовать при работе в ИСПДн программное обеспечение, не входящее в перечень средств указанных в документации на ИСПДн, 

· изменять установленный алгоритм функционирования технических и программных средств;

· осуществлять электропитание и заземление основных технических средств и систем (ОТСС) от нештатных сетей электропитания и заземления;

· обрабатывать на ОВТ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационным ресурсам обработки информации;

· создавать или модифицировать программы для средств вычислительной техники или вносить изменения в существующие программы, приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ИСПДн, а равно использование либо распространение таких программ или машинных носителей с такими программами;

· отключать (блокировать), тиражировать, распространять (передавать) и модифицировать используемые в составе ИСПДн средства защиты информации;

· допускать к результатам решения задач (в том числе промежуточным) лиц, не имеющих к ним прямого отношения;

· пытаться работать от имени других пользователей;

· уничтожать, копировать или производить какие-либо другие действия над документами, программами, файлами, базами данных других пользователей без их разрешения;

· использовать для обработки и хранения защищаемой информации неучтенные установленным порядком машинные носители информации (CD и DVD диски, флеш накопители, съёмные / внешние жёсткие диски, дискеты и т.п.);

· хранить на учтенных носителях информации программы и данные, не относящиеся к рабочей информации;

· хранить носители с конфиденциальной информацией вблизи сильных источников электромагнитных излучений и прямых солнечных лучей;

· работать на средствах ИСПДн при обнаружении компьютерных вирусов или каких-либо неисправностей;

· осуществлять попытки НСД к конфиденциальной информации, в том числе персональным данным ИСПДн, в частности:

· производить подбор пароля другого пользователя;

· превышать свои полномочия при работе на АРМ;

· проводить работы по исследованию обнаруженных компьютерных вирусов;

· привлекать посторонних лиц для производства ремонта ОТСС без согласования со специалистом по защите информации

· производить иные действия, ограничения на исполнение которых предусмотрены требованиями нормативных актов.

Пользователь имеет право:

· доступа к аппаратным и программным средствам ИСПДн, необходимым для исполнения его должностных обязанностей, и в защищаемые помещения, в которых они расположены;

· доступа к информационным ресурсам в соответствии с таблицей разграничения доступа ИСПДн. Для каждой категории пользователей любой ресурс имеет свои значения атрибутов управления доступом, используемые при определении прав доступа пользователя к ресурсу;

· обращаться к Администратору ИСПДн по вопросам защиты информации;

· обращаться к Администратору с просьбой об оказании технической и методической помощи по обеспечению безопасности обрабатываемой в ИСПДн информации.

Пользователь несет ответственность:

· за невыполнение и/или несвоевременное, некачественное, халатное выполнение своих должностных обязанностей;

· за несоблюдение действующих инструкций, приказов и распоряжений;

· за разглашение защищаемой информации, ставшей ему известной в ходе исполнения своих должностных обязанностей;

· за нарушение правил внутреннего трудового распорядка, трудовой дисциплины, правил техники безопасности и противопожарной безопасности;

· за правонарушения, совершенные в процессе осуществления своей деятельности в пределах, определенным действующим административным, уголовным и гражданским законодательством Российской Федерации.

· за причинение материального ущерба в пределах, определенных действующим трудовым и гражданским законодательством Российской Федерации.

3. Технология обработки персональных данных

3.1. При первичном допуске к работе на ОВТ пользователь должен ознакомиться с требованиями руководящих, нормативно-методических и организационно-распорядительных документов по вопросам автоматизированной обработки информации, изучает настоящую инструкцию, получает персональный идентификатор или личный текущий пароль у Администратора ИСПДн. 

3.2. Пользователь включает ОВТ, визуально убеждается в исправности и нормальном функционировании ОВТ.

3.3. В процессе работы пользователь создает файлы и массивы информации на ОВТ с применением операционных систем Windows ХР / Vista / 7 8.
3.4. При необходимости вывод персональных данных из ОВТ осуществляется следующим образом:

– копированием на учтенные носители;

– на печатающие устройства.

4. Заключение.

4.1. Настоящая Инструкция доводится до пользователей информационной системы персональных данных под подпись.

4.2. Настоящая Инструкция вступает в силу с момента её подписания.

ЛИСТ

ознакомления с инструкцией

 пользователей и технология обработки защищаемой информации 

информационной системы персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмска 
	№

п.п.
	Дата
	Должность
	Фамилия, имя, отчество
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Приложение № 9
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ИНСТРУКЦИЯ

пользователя информационной системы персональных данных «Сетевой город. Образование» по обеспечению безопасности при возникновении внештатных ситуаций

МАОУ СОШ № 9 г. Холмска 

1. Общие положения

1.1. Настоящая Инструкция определяет действия сотрудников по применению основных мер, методов и средств сохранения (поддержания) работоспособности всех информационных систем персональных данных (далее - ИСПДн), используемых в МАОУ СОШ № 9 г. Холмска (далее - школа), при возникновении различных кризисных ситуаций, а также способы и средства восстановления информации и процессов ее обработки в случае нарушения работоспособности ИСПДн и их основных компонентов. Кроме того, она описывает действия различных категорий персонала системы в кризисных ситуациях по ликвидации их последствий и минимизации наносимого ущерба. 
1.2. Под кризисной ситуацией понимается ситуация, возникшая в результате нежелательного воздействия на ИСПДн, не предотвращенная средствами защиты. Кризисная ситуация может возникнуть в результате злого умысла или случайно (в результате непреднамеренных действий, пожаров, аварий, стихийных бедствий и т.п.). 

Под умышленным нападением понимается кризисная ситуация, которая возникла в результате выполнения злоумышленниками в определенные моменты времени заранее обдуманных и спланированных действий. 

Под случайной (непреднамеренной) кризисной ситуацией понимается такая кризисная ситуация, которая не была результатом заранее обдуманных действий, и причиной возникновения которой явился результат объективных причин случайного характера, халатности, небрежности или случайного стечения обстоятельств. 

По степени серьезности и размерам наносимого ущерба кризисные ситуации разделяются на следующие категории: 

Угрожающая - приводящая к полному выходу ИСПДн из строя и их неспособности выполнять далее свои функции, а также к уничтожению, блокированию, неправомерной модификации или компрометации наиболее важной информации; 

Серьезная - приводящая к выходу из строя отдельных компонентов системы (частичной потере работоспособности), потере производительности, а также к нарушению целостности и конфиденциальности программ и данных в результате несанкционированного доступа. 

Ситуации, возникающие в результате нежелательных воздействий, не наносящих ощутимого ущерба, но, тем не менее, требующие внимания и адекватной реакции (например, зафиксированные неудачные попытки проникновения или несанкционированного доступа к ресурсам системы), к критическим не относятся. 

1.3. Источники информации о возникновении кризисной ситуации: 

· пользователи, обнаружившие несоответствия или иные подозрительные изменения в работе или конфигурации системы или средств ее защиты в своей зоне ответственности; 

· средства защиты или сигнализации, обнаружившие кризисную ситуацию; 

· системные журналы, в которых имеются записи, свидетельствующие о возникновении или возможности возникновения кризисной ситуации. 
1.4. Кризисные ситуации, предусмотренные планом обеспечения непрерывной работы и восстановления 

1.4.1. К угрожающим кризисным ситуациям относятся: 

· нарушение подачи электроэнергии в здании;

· выход из строя файлового сервера (с потерей информации); 

· выход из строя файлового сервера (без потери информации); 

· частичная потеря информации на сервере без потери его работоспособности; 

· выход из строя локальной сети (физической среды передачи данных); 

1.4.2. К серьезным кризисным ситуациям относятся: 

· выход из строя рабочей станции (с потерей информации); 

· выход из строя рабочей станции (без потери информации); 

· частичная потеря информации на рабочей станции без потери ее работоспособности; 

1.4.3. К ситуациям, требующим внимания, относятся: 

· несанкционированные действия, заблокированные средствами защиты и зафиксированные средствами регистрации. 

2. Меры обеспечения непрерывной работы и восстановления автоматизированных систем школы

2.1. Непрерывность процесса функционирования ИСПДн и своевременность восстановления их работоспособности достигается: 

· проведением специальных организационных мероприятий и разработкой организационно-распорядительных документов по вопросам обеспечения непрерывности вычислительного процесса; 

· строгой регламентацией процесса обработки информации с применением автоматизированных рабочих мест (АРМ) и действий персонала системы, в том числе в кризисных ситуациях; 

· назначением и подготовкой должностных лиц, отвечающих за организацию и осуществление практических мероприятий по обеспечению непрерывности вычислительного процесса; 

· четким знанием и строгим соблюдением всеми должностными лицами, использующими средства вычислительной техники ИСПДн, требований руководящих документов по обеспечению непрерывности вычислительного процесса; 

· применением различных способов резервирования аппаратных ресурсов, эталонного копирования программных и страхового копирования информационных ресурсов ИСПДн; 

· эффективным контролем за соблюдением требований по обеспечению непрерывности вычислительного процесса должностными лицами и ответственным; 

· постоянным поддержанием необходимого уровня защищенности компонентов системы, непрерывным управлением и административной поддержкой корректного применения средств защиты; 

· проведением постоянного анализа эффективности принятых мер и применяемых способов и средств обеспечения непрерывности вычислительного процесса, разработкой и реализацией предложений по их совершенствованию. 

3. Общие требования

Все пользователи, работа которых может быть нарушена в результате возникновения угрожающей или серьезной кризисной ситуации, должны немедленно оповещаться. Дальнейшие действия по устранению причин нарушения работоспособности ИСПДн, возобновлению обработки и восстановлению поврежденных (утраченных) ресурсов определяются функциональными обязанностями персонала и пользователей системы. 

Каждая кризисная ситуация должна анализироваться администратором информационной безопасности, и по результатам этого анализа должны вырабатываться предложения по изменению полномочий пользователей, атрибутов доступа к ресурсам, созданию дополнительных резервов, изменению конфигурации системы или параметров настройки средств защиты и т.д. 

Серьезная и угрожающая кризисная ситуация могут требовать оперативной замены и ремонта вышедшего из строя оборудования, а также восстановления поврежденных программ и наборов данных из резервных копий. 

Оперативное восстановление программ (используя эталонные копии) и данных (используя страховые копии) в случае их уничтожения или порчи в серьезной или угрожающей кризисной ситуации обеспечивается резервным (страховым) копированием и внешним (по отношению к основным компонентам системы) хранением копий. 

Резервному копированию подлежат все программы и данные, обеспечивающие работоспособность системы и выполнение ею своих задач (системное и прикладное программное обеспечение, базы данных и другие наборы данных), а также архивы, журналы транзакций, системные журналы и т.д. 

Все программные средства, используемые в системе должны, иметь эталонные (дистрибутивные) копии. Их местонахождение и сведения об ответственных за их создание, хранение и использование должны быть указаны в формулярах на каждую ПЭВМ (рабочую станцию). Там же должны быть указаны перечни наборов данных, подлежащих страховому копированию, периодичность копирования, место хранения и ответственные за создание, хранение и использование страховых копий данных. 

Необходимые действия персонала по созданию, хранению и использованию резервных копий программ и данных должны быть отражены в функциональных обязанностях соответствующих категорий персонала. 

Каждый носитель, содержащий резервную копию, должен иметь метку, содержащую данные о классе, ценности, назначении хранимой информации, ответственном за создание, хранение и использование, дату последнего копирования, место хранения и др. 

Дублирующие аппаратные ресурсы предназначены для обеспечения работоспособности системы в случае выхода из строя всех или отдельных аппаратных компонентов в результате угрожающей кризисной ситуации. Количество и характеристики дублирующих ресурсов должны обеспечивать выполнение основных задач системой в любой из предусмотренных кризисных ситуаций. 

Ликвидация последствий угрожающей или серьезной кризисной ситуации подразумевает, возможно, более полное восстановление программных, аппаратных, информационных и других поврежденных компонентов системы. Для восстановления используются архивирование и резервирование данных.
В случае возникновения любой кризисной ситуации должно производиться расследование причин ее возникновения, оценка причиненного ущерба, определение виновных и принятие соответствующих мер. 

Расследование кризисной ситуации производится группой, назначаемой директором школы. Возглавляет группу администратор информационной безопасности. Выводы группы докладываются непосредственно директору школы. 

Если причиной угрожающей или серьезной кризисной ситуации явились недостаточно жесткие меры защиты и контроля, а ущерб превысил установленный уровень, то такая ситуация является основанием для полного пересмотра планов обеспечения непрерывной работы и восстановления. 

4. Порядок пересмотра плана мероприятий по обеспечению непрерывной работы и восстановления

4.1. План мероприятий подлежит полному пересмотру в следующих случаях: 

· при изменении перечня решаемых задач, конфигурации технических и программных средств ИСПДн, приводящих к изменению технологии обработки информации; 

· при изменении приоритетов в значимости угроз безопасности ИСПДн. 

4.2. План подлежит частичному пересмотру в следующих случаях: 

· при изменении конфигурации, добавлении или удалении программных и технических средств в ИСПДн, не изменяющих технологию обработки информации; 

· при изменении конфигурации используемых программных и технических средств; 

· при изменении состава, обязанностей и полномочий пользователей системы. 

4.3. Профилактический пересмотр Плана производится не реже 1 раза в год и имеет целью проверку достаточности определенных данным планом мер реальным условиям применения ИСПДн и существующим требованиям. 

4.4. В случае частичного пересмотра могут быть добавлены, удалены или изменены различные приложения к плану с обязательным указанием данных о том, кто санкционировал, кто, когда и с какой целью внес изменения. 

4.5. Вносимые в План изменения не должны противоречить другим положениям Плана. 

4.6. Пересмотр Плана должен осуществляться специальной комиссией, состав которой утверждается директором школы. Включение представителей отдела защиты информации (администратора информационной безопасности) и службы безопасности в состав комиссии по пересмотру Плана обязательно. 

4.7. Ответственным за реализацию данного документа является администратор информационной безопасности.

 5. Обязанности и действия персонала по обеспечению непрерывной работы и восстановлению системы 

Действия персонала в кризисной ситуации зависят от степени ее тяжести. 

5.1. В случае возникновения ситуации, требующей внимания, администратор информационной безопасности должен провести ее анализ (расследование) собственными силами. О факте систематического возникновения таких ситуаций и принятых мерах необходимо ставить в известность руководство подразделения. 

5.2. В случае возникновения угрожающей или серьезной критической ситуации действия сотрудников включают следующие этапы: 

· немедленная реакция; 

· частичное восстановление работоспособности и возобновление обработки; 

· полное восстановление системы и возобновление обработки в полном объеме; 

· расследование причин кризисной ситуации и установление виновных. 

5.3. Этапы включают следующие действия: 

5.3.1. В качестве немедленной реакции: 

· обнаруживший факт возникновения кризисной ситуации оператор обязан немедленно оповестить об этом администратора информационной безопасности по телефону, лично, или по электронной почте; 

· администратор должен поставить в известность операторов (сотрудников, обрабатывающих информацию) о факте возникновения кризисной ситуации для их перехода на аварийный режим работы (приостановку работы); 

· вызвать ответственных сотрудников, представителей ИСПДн; 

· определить степень серьезности и масштабы кризисной ситуации, размеры и область поражения; 

· оповестить персонал взаимодействующих подсистем о характере кризисной ситуации и ориентировочном времени возобновления обработки. 

Ответственными за этот этап являются операторы ИСПДн и администратор информационной безопасности. 

5.3.2. При частичном восстановлении работоспособности (минимально необходимой для возобновления работы системы в целом, возможно с потерей производительности) и возобновлении обработки: 

· отключить пораженные компоненты или переключиться на использование дублирующих ресурсов (горячего резерва); 

· если не произошло повреждения программ и данных, возобновить обработку и оповестить об этом персонал взаимодействующих (под)систем. 

· восстановить работоспособность поврежденных критичных аппаратных средств и другого оборудования, при необходимости произвести замену отказавших узлов и блоков резервными; 

· восстановить поврежденное критичное программное обеспечение, используя эталонные (страховые) копии; 

· восстановить необходимые данные, используя резервные копии; 

· проверить работоспособность поврежденной подсистемы, удостовериться в том, что последствия кризисной ситуации не оказывают воздействия на дальнейшую работу системы; 

· уведомить операторов смежных (под)систем о готовности к работе. 
Затем необходимо внести все изменения данных за время с момента создания последней страховой копии (за текущий период, операционный день) на основании информации из журналов транзакций либо все связанные с поврежденной (под)системой пользователи должны повторить действия, выполненные в течение последнего периода (дня). 

Ответственным за этот этап является администратор информационной безопасности. 

5.3.3. Для полного восстановления в период неактивности системы следует: 

· восстановить работоспособность всех поврежденных аппаратных средств, при необходимости произвести замену отказавших узлов и блоков резервными; 

· восстановить и настроить все поврежденные программы, используя эталонные (страховые) копии; 

· восстановить все поврежденные данные, используя страховые копии и журналы транзакций; 

· настроить средства защиты подсистемы в соответствии с планом защиты; 

· о результатах восстановления уведомить администратора системы (базы данных). 

Ответственными за этот этап являются администратор информационной безопасности. 

5.3.4. Далее необходимо провести расследование причин возникновения кризисной ситуации. Ответственным за расследование является администратор информационной безопасности. Отчет о результатах расследования и предложениях по совершенствованию системы необходимо направить директору школы. 

ЛИСТ

регистрации изменений

	дата
	Содержание вносимого изменения
	Кем санкционировано изменение (каким документом)
	Подпись лица, произведшего изменения

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение № 10
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ИНСТРУКЦИЯ

 по организации парольной защиты в информационной системе персональных данных «Сетевой город. Образование»

МАОУ СОШ  № 9 г. Холмска 
1. Общие положения.
Настоящая инструкция устанавливает основные правила введения парольной защиты и регламентирует организационно-техническое обеспечение генерации, смены и прекращения действия паролей, а также контроль за действиями пользователей системы при работе с паролями. Настоящая инструкция оперирует  следующими основными понятиями:

· Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

· ИСПДн - информационная система персональных данных.

· Компрометация - факт доступа постороннего лица к защищаемой информации, а также подозрение на него.

· Объект доступа - единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

· Пароль – уникальный признак субъекта доступа, который является его (субъекта) секретом.

· Правила доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

· Субъект доступа - лицо или процесс, действия которого регламентируются правилами разграничения доступа.

· Несанкционированный доступ (НСД) - доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированной системы (далее – АС).

2. Правила  генерации паролей

2.1. Персональные пароли должны генерироваться специальными программными средствами административной службы.

2.2. Длина пароля должна быть не менее 8 символов.

2.3. В составе пароля должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы.

2.4. Пароль не должен включать в себя:

· легко вычисляемые сочетания символов;

· клавиатурные последовательности символов и знаков;

· общепринятые сокращения;

· аббревиатуры;

· номера телефонов, автомобилей;

· прочие сочетания букв и знаков, ассоциируемые с пользователем;

· при смене пароля новое сочетание символов должно отличаться от предыдущего не менее чем на 2 символа.

2.5. Допускается использование единого пароля для доступа субъекта доступа к различным информационным ресурсам одной ИСПДн объекта образования.

3. Порядок смены паролей
3.1. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в 2 месяца.

3.2. Полная внеплановая смена паролей всех пользователей должна производиться случае прекращения полномочий администраторов средств защиты или других сотрудников, которым  по роду службы были предоставлены полномочия по управлению парольной зашитой.

3.3. Полная внеплановая смена паролей должна производиться в случае компрометации личного пароля одного из администраторов ИСПДн.

3.4. В случае компрометации личного пароля пользователя надлежит немедленно ограничить доступ к информации с данной учетной записи, до момента вступления в силу новой учетной записи пользователя или пароля.

4. Обязанности пользователей при работе с парольной защитой

4.1. При работе с парольной защитой пользователям запрещается:

· разглашать кому-либо персональный пароль и прочие идентифицирующие сведения;

· предоставлять доступ от своей учетной записи к информации, хранящейся в ИСПДн, посторонним лицам;

· записывать пароли на бумаге, файле, электронных  и прочих носителях информации, в том числе и на предметах.

4.2. Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля, сейфе.

4.3. При вводе пароля пользователь обязан исключить возможность его перехвата сторонними лицами и техническими средствами.

5. Случаи компрометации паролей
5.1. Под компрометацией следует понимать следующее:

· физическая утеря носителя с информацией;

· передача идентификационной информации по открытым каналам связи;

· проникновение постороннего лица в помещение физического хранения носителя парольной информации или алгоритма, или подозрение на него (срабатывание сигнализации, повреждение устройств контроля НСД (слепков печатей), повреждение замков и т. п.);

· визуальный осмотр носителя идентификационной информации посторонним лицом;

· перехват пароля при распределении идентификаторов;

· сознательная передача информации постороннему лицу.

5.2. Действия при компрометации пароля:

· скомпрометированный пароль сразу же выводится из действия, взамен его вводятся запасной или новый пароль;

· о компрометации немедленно оповещаются все участники обмена информацией. Пароль  вносится в специальные списки, содержащие скомпрометированные пароли и учетные записи.

6. Ответственность пользователей при работе с парольной защитой

6.1. Повседневный контроль за действиями сотрудников образовательной организации  при работе с паролями, соблюдением порядка их смены, хранения и использования, возлагается на ответственного за систему защиты информации в информационной системе персональных данных.

6.2. Владельцы паролей должны быть ознакомлены под подпись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

6.3. Ответственность за организацию парольной защиты возлагается на ответственного за систему защиты информации в информационной системе персональных данных.

Ответственность в случае несвоевременного уведомления ответственного за систему защиты информации в информационной системе персональных данных о случаях утери, кражи, взлома или компрометации паролей  возлагается на владельца взломанной учетной записи

Лист ознакомления с инструкцией  по организации парольной защиты
в информационной системе персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмска 
	№ п/п
	Фамилия, имя, отчество работника
	Дата ознакомления с Инструкцией
	Подпись работника

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение № 11
к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г. № 275
ИНСТРУКЦИЯ
по организации антивирусного контроля при использовании информационной системы персональных данных «Сетевой город. Образование»

МАОУ СОШ № 9 г. Холмска
1 Общие положения

Данный документ определяет правила и основные требования по обеспечению антивирусной защиты информационной системы персональных данных «Сетевой город. Образование» (далее – ИСПДн), используемой в МАОУ СОШ № 9 г. Холмска (далее - школа), и устанавливает ответственность за их выполнение.
Действие настоящей инструкции распространяется в полном объеме на школу и обязательно для выполнения всеми сотрудниками.

2 Инструкция по применению средств антивирусной защиты

2.1. Защита программного обеспечения ИСПДн от вредоносного ПО осуществляется путем применения специализированных средств антивирусной защиты.
2.2. К использованию допускаются только лицензионные антивирусные средства, обладающие сертификатами регулирующих органов РФ. 
2.3. Решение задач по установке и сопровождению средств антивирусной защиты возлагается на ответственного за систему защиты информации (СЗИ) ИСПДн.
2.4. Частота обновления баз данных средств антивирусной защиты устанавливается не реже 1 раза в сутки.
2.5. Все впервые вводимое в эксплуатацию программное обеспечение должно проходить обязательный антивирусный контроль.
2.6. Контроль системы управления средствами антивирусной защиты осуществляется  централизованно с рабочего места ответственного за СЗИ ИСПДн.
2.7. Средства антивирусной защиты устанавливаются на всех рабочих станциях и серверах школы.
2.8. Ежедневно в установленное время в автоматическом режиме проводится антивирусный контроль всех дисков и файлов рабочих станций и серверов.
2.9. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы, архивы), получаемая и передаваемая по телекоммуникационным каналам (включая электронную почту), а также информация на съемных носителях.
2.10. Контроль входящей информации необходимо проводить непосредственно после ее приема.
2.11. Контроль исходящей информации необходимо проводить непосредственно перед  отправкой.
2.12. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. 
2.13. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь, обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей станции либо обратиться к ответственному за СЗИ ИСПДн.
2.14. При получении информации о возникновении вирусной эпидемии вне школы должно быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых действиях.
2.15. В случае обнаружения зараженных компьютерными вирусами файлов пользователи обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ ИСПДн;

· провести лечение зараженных файлов; 

· в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн;

2.16. По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ ИСПДн, должен составить служебную записку, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

2.17. Пользователям запрещается отключать, выгружать или деинсталлировать средства антивирусной защиты на рабочих станциях.

2.18. Настройка параметров средств антивирусной защиты осуществляется в соответствии с руководствами по применению конкретных антивирусных средств.

2.19. Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления вирусов для выявления причин и принятия соответствующих действий по их предотвращению. 

2.20. Пользователи должны быть ознакомлены с данной инструкцией под подпись.

2.21. Проводить периодическое тестирование функций средств антивирусной защиты.

2.22. Проводить тестирование функций средств антивирусной защиты  при изменениях (внедрении новых средств, их обновлении, изменениях в системе).
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