муниципальное автономное общеобразовательное учреждение 

средняя общеобразовательная школа № 9 г. Холмска 

муниципального образования «Холмский городской округ» Сахалинской области

ПРИКАЗ

	«
	14
	»
	июля
	2017 г.
	
	№
	276


Об обеспечении информационной безопасности

в ходе эксплуатации АИС «сетевой город. Образование»

В соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (с изм. от 01.07.2017 N 148-ФЗ, от 29.07.2017 N 223-ФЗ); и Постановления Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", на основании «Рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных Заместителем директора ФСТЭК России от 15.02.2008 г.; «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных руководством Центра ФСБ России 21.02.2008 г. № 149/6/6-662, во исполнение письма Министерства образования Сахалинской области от 26.11.2014г. №-11о/7491 «Об обеспечении безопасности информации в ходе эксплуатации АИС СГО»

ПРИКАЗЫВАЮ:

1. Назначить Миляеву О.И., заместителя директора ОУ, администратором информационной безопасности информационной системы персональных данных «Сетевой город. Образование».

2. Назначить Чуканова А.С, инженера - электроника 1 категории, системным администратором по обслуживанию сервера и работоспособности АИС «Сетевой город. Образование».

3. Назначить Михайлову Е.С., специалиста по кадрам, администратором информационной системы персональных данных «Сетевой город. Образование».

4. Провести внутреннюю проверку до 15 ноября 2017 года на предмет:
· Классификации информационных систем обработки данных.

· Определения режима обработки персональных данных в информационной системе.

· Выявления угроз безопасности персональных данных.

5. Создать комиссию по классификации информационной систем персональных данных и уничтожению персональных данных, обрабатываемых в автоматизированной информационной системе «Сетевой город. Образование» из числа сотрудников МАОУ СОШ № 9 г. Холмска в составе:
Председатель комиссии: Е.В. Гололобова, директор школы.

Члены комиссии:

· О.И. Миляева, заместитель директора ОУ;

· Е.М. Дрынова, заместитель директора ОУ;

· Т.Н. Сатарова, секретарь руководителя;

· Е.С. Михайлова, специалист по кадрам.

6.  Комиссии до 15 ноября 2017 года:

· определить перечень информационных систем персональных данных, эксплуатируемых в школе и провести их классификацию;
· составить перечень субъектов, чьи персональные данные подлежат уничтожению и указать причины уничтожения (приложение № 1);

· проводить работы по уничтожению персональных вследствие возникновения необходимых причин.
7. Утвердить перечень лиц, имеющих доступ к информационной системе персональных данных «Сетевой город. Образование» (приложение № 2). 
8. С целью обеспечения защиты информации, содержащейся в автоматизированной информационной системе «Сетевой город. Образование», утвердить:
· Положение о разграничении прав доступа к обрабатываемым данным информационной системы персональных данных «Сетевой город. Образование» (приложение № 3);
· Инструкцию о внесении изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационной системы персональных данных «Сетевой город. Образование» (приложение № 4);
· Инструкцию администратора информационной системы персональных данных «Сетевой город. Образование» (приложение № 5);
· Инструкция администратора информационной безопасности  информационной системы персональных данных «Сетевой город. Образование» (приложение № 6).
9. Контроль исполнения приказа оставляю за собой.
Директор школы                                                                             Е.В. Гололобова
С приказом ознакомлены:

О.И. Миляева ___________________

Т.Н. Сатарова ___________________

Е.М. Дрынова ___________________

А.С. Чуканов  ___________________

Е.С. Михайлова _________________

Приложение № 1

к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276
Причины уничтожения персональных данных:

1. Достижение цели обработки.

2. Заявление от субъекта ПДн (отзыв согласия на обработку).

3. Окончание срока хранения ПДн. 

Перечень субъектов, персональные данные которых подлежат уничтожению:

1. ФИО субьекта 

2. ФИО субьекта 

3. ………………

Приложение № 2

 к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276

Перечень лиц, имеющих доступ к информационной системе персональных данных «Сетевой город. Образование»

1. Администратор информационной безопасности информационной системы персональных данных «Сетевой город. Образование» - заместитель директора по учебно-воспитательной работе О.И. Миляева
2. Системный администратор – инженер-электроник Чуканов А.С.

3. Администратор информационной системы персональных данных сотрудников школы «Сетевой город. Образование» - специалист по кадрам Михайлова Е.С.
4. Оператор информационной системы персональных данных «Сетевой город. Образование»:
4.1. Администрация школы:

· Директор школы – Е.В. Гололобова
· Заместители директора по ОУ: Е.М. Дрынова, Е.Ю. Завьялова, О.И. Миляева, Т.В. Шелиховская, С.А. Сорокина

4.2. Специалист по кадрам – Е.С. Михайлова
4.3. Секретарь руководителя– Т.Н.Сатарова.

4.4. Главный бухгалтер – Филоненко О.Ю.

4.5. Бухгалтер 2 категории – Сенягина И. А.

5. Пользователи информационной системы персональных данных «Сетевой город. Образование»:

· Социальный педагог – Степаненко А.С.

· Ведущий библиотекарь – Прохода Г. И.

· Библиотекарь – Стародубец И. В.

· Учитель-логопед – Чубарова О. И., Удалова С.А.
· Педагог-психолог  - Майканова С.М.
· Классные руководители 1-11 классов

· Учителя-предметники
· Педагоги дополнительного образования.

Приложение № 3

к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276

ПОЛОЖЕНИЕ

о разграничении прав доступа к обрабатываемым персональным данным в информационной системе персональных данных «Сетевой город. Образование»

муниципального автономного общеобразовательного учреждения 
средней общеобразовательной школы № 9 г. Холмска 
муниципального образования «Холмский городской округ» Сахалинской области

1. Общие положения

Настоящее Положение о разграничении прав доступа к обрабатываемым персональным данным в информационной системе персональных данных «Сетевой город. Образование» (далее - Положение) муниципального  автономного общеобразовательного учреждения средней общеобразовательной школы № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области (далее – Школа) разработано в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Правилами внутреннего трудового распорядка школы и определяет уровень доступа должностных лиц к персональным данным работников и учащихся.

2.Основные понятия

Для целей настоящего Положения используются следующие основные понятия:

- персональные данные работника - любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями;

- персональные данные учащихся – информация, необходимая образовательному учреждению в связи с отношениями, возникающими между обучающимся, его родителями (законными представителями) и школой.

- обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

- конфиденциальность персональных данных - обязательное для соблюдения назначенным ответственным лицом, получившим доступ к персональным данным, требования не допускать их распространения без согласия работника (родителей (законных представителей) учащегося) или иного законного основания;

- распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

- использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом школы в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников (учащихся) либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

- уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному работнику (учащемуся);

- информация - сведения (сообщения, данные) независимо от формы их представления;

3.Разграничение прав доступа при автоматизированной обработке персональных данных 

3.1. Разграничение прав осуществляется на основании Отчета по результатам проведения внутренней проверки, а так же исходя из характера и режима обработки персональных данных.

3.2. Список групп должностных лиц, ответственных за обработку персональных данных в информационных системах персональных данных, а так же их уровень прав доступа в АИС «Сетевой город. Образование»» представлен в таблице № 1 

Таблица № 1
	Группа
	Уровень доступа к ПДн
	Разрешенные действия

	Системный администратор
	· Обладает полной информацией о системном и прикладном программном обеспечении. 

· Обладает полной информацией о технических средствах и конфигурации. 

· Имеет доступ ко всем техническим средствам обработки информации и данным. 

· Обладает правами конфигурирования и административной настройки технических средств.
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Администратор безопасности
	· Обладает правами Администратора.

· Обладает полной информацией о технических средствах и конфигурации.

· Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов.

· Имеет доступ ко всем техническим средствам обработки информации и данным. 

· Обладает правами конфигурирования и административной настройки технических средств
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Администратор информационной системы
	· Обладает правами Администратора.

· Обладает полной информацией о технических средствах и конфигурации.

· Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов.

· Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Оператор
	Обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	- сбор

- систематизация

- накопление

- хранение

- уточнение

- использование

- уничтожение

	Пользователь
	- Имеют доступ только к чтению данных без возможности их редактирования согласно уровню доступа к ПД (таблица № 2).
	- использование

- чтение ПД


4. Разграничение прав доступа при неавтоматизированной обработке персональных данных
4.1. Разграничение прав осуществляется исходя из характера и режима обработки персональных данных на материальных носителях.
4.2. Список лиц, ответственных за неавтоматизированную обработку персональных, а так же их уровень прав доступа к персональным данным представлен в таблице № 2.

Таблица № 2:

	Группа
	Уровень доступа к ПДн
	Разрешенные действия

	Администрация школы,

секретарь
	· Обладает полной информацией о персональных данных учащихся и их родителей, работников школы.

· Имеет доступ к личным делам учащихся и работников, информации на материальных и электронных носителях, содержащей персональные данные учащихся, их родителей (законных представителей) и работников школы.
	· сбор и систематизация

· накопление и хранение

· уточнение (обновление, изменение)

· использование

· уничтожение

· распространение

· блокирование

· обезличивание

	Специалист по кадрам, бухгалтер
	· Обладает полной информацией о персональных данных учащихся и их родителей, работников школы.

· Имеет доступ к личным делам  работников, информации на материальных и электронных носителях, содержащей персональные данные у работников школы.
	· сбор и систематизация

· накопление и хранение

· уточнение (обновление, изменение)

· использование

· уничтожение

· распространение

· блокирование

· обезличивание

	Учителя – предметники
	· Имеет доступ к информации на материальных электронных носителях (классный журнал), содержащей персональные данные учащихся и контактной информации родителей учащихся классов, обучающихся предмету учителя. 
	· использование

· выставление оценок только по своему предмету



	Социальный педагог

Психолог

Логопед


	· Имеет доступ к личным делам учащихся, информации на материальных и электронных носителях, содержащей персональные данные учащихся, их родителей.
	· сбор и систематизация

· накопление и хранение

· уточнение (обновление, изменение)

· использование

	Классные руководители
	· Имеет доступ к личным делам учащихся и информации на материальных и электронных носителях, содержащей персональные данные учащихся только своего класса. 
	· сбор и систематизация

· уточнение (обновление, изменение)

· использование

	Педагоги дополнительного образования.
	· Имеет доступ к информации на материальных носителях и электронных  (классный журнал, журнал группы продленного дня, журнал работы объединения в системе дополнительного образования), содержащей персональные данные учащихся и контактной информации родителей учащихся своей группы (кружка, секции).
	· уточнение (обновление, изменение)

· использование



	Библиотекари
	· Имеет доступ к информации на материальных и электронных  носителях (формуляр читателя библиотеки), содержащей персональные данные учащихся
	· использование
· хранение


* Распространение (передача) информации, содержащей персональные данные, может быть осуществлена только с разрешения администрации школы в соответствии с Положением о порядке обработки и защиты персональных данных работников, учащихся МАОУ СОШ № 9 г. Холмска и в установленном действующим законодательством порядке.
Приложение № 4

 к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276

Инструкция 

о внесении изменений в списки пользователей и наделению их 

полномочиями доступа к ресурсам информационной системы персональных данных (ИСПДн) «Сетевой Город. Образование» (СГО) МАОУ СОШ №9 г. Холмска
1. Общие положения

1.1. Инструкция «О внесении изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационной  системы персональных данных «Сетевой город. Образование» МАОУ СОШ № 9 г. Холмска (далее – Школа) устанавливает порядок изменения списка пользователей и порядок изменения их прав в информационных системах персональных данных.

1.2. Сотрудники школы, задействованные в обеспечении функционирования ИСПДн, знакомятся с основными положениями и приложениями Инструкции в части, их касающейся, по мере необходимости.

1.3. Ознакомление с требованиями Инструкции пользователей ИСПДн осуществляет Администратор ИБ ИСПДн под роспись с выдачей электронных копий соответствующих приложений и разделов Инструкции непосредственно для повседневного использования в работе.

1.4. В случае невозможности исполнения требований настоящей Инструкции в полном объеме, например: в нештатных ситуациях, возникающих вследствие отказов, сбоев, ошибок, стихийных бедствий, побочных влияний; злоумышленных действий; практическая «глубина» исполнения настоящей Инструкции определяется Администратором ИСПДн, по согласованию с ответственным лицом за защиту ПДн.

1.5. Используемые сокращения:

	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	НСД
	Несанкционированный доступ

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	ППО
	Прикладное программное обеспечение

	СВТ
	Средства вычислительной техники

	СЗПДн
	Система защиты персональных данных

	ФИО
	Фамилия имя отчество


2. Порядок использования учетных записей пользователей

2.1. С целью соблюдения принципа персональной ответственности за свои действия, каждому сотруднику, допущенному к работе с ИСПДн должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в системе. 
2.2. В случае производственной необходимости, некоторым сотрудникам могут быть сопоставлены несколько уникальных имен (учетных записей).
2.3. Использование несколькими сотрудниками при самостоятельной работе в ИСПДн одного и того же имени пользователя («группового имени») запрещено. 
2.4. Использование сотрудником имени пользователя, сопоставленного с другим сотрудником (учетной записи другого сотрудника), при работе в ИСПДн запрещено.
3. Порядок предоставления пользователям прав доступа к ИСПДн

3.1. Процедура регистрации (создания учетной записи) пользователя и предоставления (изменения) ему прав доступа к ресурсам ИСПДн инициируется приказом о допуске сотрудника к работам в ИСПДн. Заявка согласовывается с ответственным лицом за защиту ПДн, после чего Администратором ИБ ИСПДн создается учетная запись. Форма заявки приведена в Приложении № 1.
3.2. На основании приказа либо при получении заявки на предоставление (изменение) прав доступа пользователя к ресурсам ИСПДн Администратор ИБ ИСПДн в зависимости от характера заявки: 

· создает учетную запись, 

· производит изменение прав доступа учетной записи, 

· осуществляет блокирование учетной записи. 

3.3. При предоставлении сотруднику прав доступа к ресурсам необходимо руководствоваться принципом предоставления минимальных прав для решения требуемых задач.
3.4. При выдаче пользователю персонального идентификатора, факт выдачи должен фиксироваться в соответствующем журнале.
3.5. Целесообразно документирование прав доступа в электронном виде, для чего создается специальная база данных, в которой указываются следующие данные:

· ФИО пользователя.

· Учетная запись.

· Контролируемый ресурс.

· Права доступа.

· Отметка об удалении учетной записи при увольнении.

3.6. Изменения в конфигурации механизмов защиты информации производятся только администратором ИБ ИСПДн и только в соответствии с документацией на средства защиты информации ПДн.

3.7. При изменении статуса пользователя (увольнение, перевод на другую должность и т.п.) подается заявка об изменении прав доступа пользователя в соответствии с п.3.1.
4. Порядок пересмотра Инструкции

4.1. Инструкция подлежит полному пересмотру при изменении перечня решаемых задач, состава технических и программных средств ИСПДн школы, приводящих к существенным изменениям технологии обработки информации.
4.2. Инструкция подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за защиту ПДн.
4.3. Полный пересмотр настоящей Инструкции проводится ответственным лицом за защиту ПДн школы с целью проверки соответствия положений настоящей Инструкции реальным условиям применения их в ИСПДн.
4.4. Форма регистрации изменений в Инструкции представлена в Приложении № 2.

4.5. Вносимые изменения не должны противоречить другим положениям Инструкции.

5. Ответственные за организацию и контроль выполнения Инструкции

5.1. Ответственность за соблюдение требований настоящей Инструкции пользователями возлагается на всех сотрудников, работающих в ИСПДн. Факт ознакомления пользователей с Инструкцие фиксируется в листе ознакомления (Приложение №3).

5.2. Ответственность за организацию контрольных и проверочных мероприятий по вопросам управления правами пользователей возлагается на Администратора ИБ ИСПДн.
5.3. Ответственность за общий контроль информационной безопасности возлагается на ответственное лицо за защиту ПДн.

Приложение №1

к Инструкции о внесении изменений 
в список пользователей и наделению их 
полномочиями доступа к ресурсам ИСПДн СГО

	
	
	Директору МАОУ СОШ №9 г. Холмска

___________________________

___________________________

___________________________



	(резолюция)
	
	


ЗАЯВКА НА ВНЕСЕНИЕ ИЗМЕНЕНИЙ В СПИСКИ ПОЛЬЗОВАТЕЛЕЙ

МАОУ СОШ №9 г. Холмска
_














 (наименование автоматизированной системы, ПЭВМ)

и наделение пользователя полномочиями доступа к ресурсам системы

Прошу 
зарегистрировать пользователем ИСПДн
(исключить  из  списка  пользователей ИСПДн, изменить полномочия пользователя) 

(ненужное зачеркнуть)

(должность) 













______,
(фамилия имя и отчество сотрудника) 

предоставив ему полномочия (лишив его полномочий),  необходимые (-х) для решения задач:

(ненужное зачеркнуть) 

	«___» _____________ 20__ г.
	_________________________

(подпись)
	______________________

(Фамилия, инициалы)


Обратная сторона заявки

Пользователь 

______
 

зарегистрирован (исключен из списка пользователей, изменены полномочия пользователя)  

(ненужное зачеркнуть)

Персональный идентификатор номер ____________________________  выдан     (изъят)
(ненужное  зачеркнуть)

Выполнены следующие изменения: 




































































































Администратор ИБ ИСПДн

	«___» _____________ 20__ г.
	_________________________

(подпись)
	______________________

(Фамилия, инициалы)


Учетное имя, персональный идентификатор и начальные значения паролей получил, 

          (при отсутствии зачеркнуть)

о порядке смены пароля при первом входе в систему проинструктирован

Пользователь 

(подпись, фамилия, инициалы)

«___» ______________ 20__ г.

Приложение №2
к Инструкции о внесении изменений 
в список пользователей и наделению их 
полномочиями доступа к ресурсам ИСПДн СГО

ЛИСТ регистрации изменений в Инструкцию

	№ п/п
	Дата
	Внесенное изменение
	Основание 

(наименование, № и дата документа)
	Кем внесено изменение (должность, подпись)

	1
	
	
	
	

	2
	
	
	
	

	…
	
	
	
	


Приложение №3
к Инструкции о внесении изменений 
в список пользователей и наделению их 
полномочиями доступа к ресурсам ИСПДн СГО

Лист ознакомления с Инструкцией «О внесении изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационной  системы персональных данных «Сетевой город. Образование»
	№ п/п
	Фамилия И.О. сотрудника
	Дата ознакомления
	Роспись сотрудника в ознакомлении

	1.
	
	
	

	2.
	
	
	

	…
	
	
	


Приложение № 5

 к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276

Инструкция администратора информационной системы персональных данных

АИС «Сетевой город. Образование»

МАОУ СОШ №9 г. Холмска

1.Общие положения

1.1. Администратор информационных систем персональных данных (ИСПДн) (далее – Администратор) назначается приказом директора, на основании Положения о разграничении прав доступа к обрабатываемым персональным данным в информационной системе персональных данных «Сетевой город. Образование»
1.2. Администратор подчиняется директору школы.

1.3. Администратор в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России и регламентирующими документами МАОУ СОШ № 9 г. Холмска.

1.4. Администратор отвечает за обеспечение устойчивой работоспособности элементов ИСПДн и средств защиты при обработке персональных данных.

1.5. Методическое руководство работой Администратора осуществляется заместителем директора, курирующим вопросы информатизации и информационной безопасности в школе.

2. Должностные обязанности администратора ИСПДн
Администратор обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
2.2. Обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:

· программного обеспечения автоматизированных рабочих мест (АРМ) и серверов (операционные системы, прикладное и специальное программное обеспечение (ПО);

· аппаратных средств;

· аппаратных и программных средств защиты.

2.3. Обеспечивать работоспособность элементов ИСПДн и локальной вычислительной сети.

2.4. Осуществлять контроль за порядком учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.

2.5. Обеспечивать функционирование и поддерживать работоспособность средств защиты. 

2.6. В случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.7. Проводить периодический контроль принятых мер по защите в пределах возложенных на него функций.

2.8. Хранить, осуществлять прием и выдачу персональных паролей пользователей, осуществлять контроль за правильностью использования персонального пароля Оператором ИСПДн.

2.9. Обеспечивать постоянный контроль за выполнением пользователями установленного комплекса мероприятий по обеспечению безопасности информации.

2.10. Информировать ответственного за обеспечение защиты персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.

2.11. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.

2.12. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт. Техническое обслуживание и ремонт средств вычислительной техники, предназначенных для обработки персональных данных, проводятся организациями, имеющими соответствующие лицензии. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации. Вышедшие из строя элементы и блоки средств вычислительной техники заменяются на элементы и блоки, прошедшие специальные исследования и специальную проверку.

2.13. Присутствовать при выполнении технического обслуживания элементов ИСПДн сторонними физическими людьми и организациями.

2.14. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

3. Права и ответственность администратора ИСПДн

3.1 Администратор ИСПДн имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн, в том числе производить установку и настройку элементов ИСПДн, контролировать и поддерживать работоспособность ИСПДн и выполнять прочие действия в рамках должностных обязанностей.

3.2 Администраторы ИСПДн, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152-ФЗ "О персональных данных" и несут гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством Российской Федерации ответственность.

Приложение № 6

 к приказу МАОУ СОШ № 9 г. Холмска

от 14.07.2017г.№ 276

ИНСТРУКЦИЯ

администратора информационной безопасности информационной системы персональных данных «Сетевой город. Образование»
МАОУ СОШ №9 г. Холмска
1.   TOC \o "2-2" \t "Heading 1;1;Heading_center_toc;1" Общие положения

1.1. Администратор информационной безопасности информационных систем персональных данных (ИСПДн) (далее – Администратор безопасности) назначается приказом директора школы на основании Положения «О разграничении прав доступа к обрабатываемым персональным данным в информационной системе персональных данных «Сетевой город. Образование».

1.2. Администратор безопасности подчиняется заместителю директора, курирующему вопросы информатизации и информационной безопасности.

1.3. Администратор безопасности в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России и регламентирующими документами образовательной организации. 

1.4. Администратор безопасности отвечает за поддержание необходимого уровня безопасности объектов защиты.

1.5. Администратор безопасности является ответственным должностным лицом, уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты ИСПДн и ее ресурсов на этапах промышленной эксплуатации и модернизации.

1.6. Администратор безопасности осуществляет методическое руководство Операторов и Администраторов ИСПДн в вопросах обеспечения безопасности персональных данных.

1.7. Требования администратора безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн.

1.8. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн.

2. Должностные обязанности

Администратор безопасности обязан:

· знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации;
· осуществлять установку, настройку и сопровождение технических средств защиты;

· участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн;

· участвовать в приеме новых программных средств;

· обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения;

· уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты;

· вести контроль над процессом осуществления резервного копирования объектов защиты;

· осуществлять контроль над выполнением Плана мероприятий по защите персональных данных;

· анализировать состояние защиты ИСПДн и ее отдельных подсистем;

· контролировать неизменность состояния средств защиты, их параметров и режимов защиты;

· контролировать физическую сохранность средств и оборудования ИСПДн;

· контролировать исполнение пользователями ИСПДн введенного режима безопасности, а так же правильность работы с элементами ИСПДн и средствами защиты;

· контролировать исполнение пользователями парольной политики;

· контролировать работу пользователей в сетях общего пользования и (или) международного обмена;

· не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач;

· не допускать к работе на элементах ИСПДн посторонних лиц;

· осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты ИСПДн;

· оказывать помощь пользователям ИСПДн в части применения средств защиты и консультировать по вопросам введенного режима защиты;

· периодически представлять руководству отчет о состоянии защиты ИСПДн и о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации;

· в случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;

· принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

3. Права и ответственность Администратора безопасности

3.1 Администратор безопасности имеет право в отведенное ему время решать поставленные задачи в соответствии с его полномочиями в отношениях к ресурсам ИСПДн и вверенным ему техническим и программным средствам. В частности, Администратор безопасности имеет право:

·  вносить изменения в конфигурацию аппаратно-программных средств

·  проверять соблюдение условий использования средств защиты информации 

·  требовать прекращения обработки информации как в целом, так и отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования АРМ

3.2 Администраторы безопасности, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152-ФЗ "О персональных данных" (с изм. от 01.07.2017 N 148-ФЗ, от 29.07.2017 N 223-ФЗ) и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
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