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СВЕДЕНИЯ 

О СИСТЕМЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ОБРАЗОВАТЕЛЬНОЙ ОРГАНИЗАЦИИ 

 

Раздел 1.  Общие вопросы организации информационной безопасности. 

 

№ 

п/п 
Вопрос Ответ 

1.  Полное наименование образовательной организации: муниципальное автономное общеобразовательное учреждение средняя 

общеобразовательная школа № 9 г. Холмска муниципального образования «Холмский городской округ» Сахалинской области 

2.  Кто (собственный сотрудник или сторонняя 

организация) осуществляет информационно-

техническую поддержку ЛВС  

Чуканов Андрей Сергеевич, лаборант по совместительству 

3.  Кто осуществляет обеспечение информационной 

безопасности в ЛВС  

Чуканов Андрей Сергеевич, лаборант по совместительству 

4.  Имеется ли (назначен) администратор ЛВС?  нет 

5.  Имеется ли (назначен) сотрудник, ответственный 

за информационную безопасность в организации?  

Миляева Оксана Ивановна 

6.  Как осуществляется физическая охрана оборудования, помещений, здания, территории (кратко описать каждую позицию): 

 - Какая организация осуществляет охрану и на 

основании какого договора 

штатные работники школы (сторожа) 
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№ 

п/п 
Вопрос Ответ 

- Установлен пропускной режим на территорию 

(да/нет) 

нет 

- Установлен пропускной режим в здание (да/нет) да 

- Установлен пропускной режим в помещения 

(да/нет) 

да 

- Имеются системы контроля доступа (да/нет) нет 

- Имеется охранная сигнализация (да/нет) нет 

- Имеется видеонаблюдение (да/нет) нет 

7.  Имеется ли перечень защищаемых ресурсов?  нет 

 

Раздел 2. Организационная документация по вопросам информационной безопасности. 

 

№ 

п/п 
Вопрос Ответ 

1.  Перечень имеющихся нормативно-правовых 

документов организации (учреждения) по 

вопросам информационной безопасности 

(название документа, номер, дата утверждения). 

1. Приказ от 29.12.2016 № 489 «Об организации работ по обеспечению безопасности 

персональных данных» 

2. Инструкция по организации передачи персональных утв. приказом от 29.12.2016 № 489 

«Об организации работ по обеспечению безопасности персональных данных» 

3. Инструкция по работе с персональными данными при проведении государственной 

(итоговой) аттестации утв. приказом от 29.12.2016 № 489 «Об организации работ по 

обеспечению безопасности персональных данных» 

4. Положение о персональных данных МАОУ СОШ № 9 г. Холмска утв. приказом от 

29.12.2016 № 489 «Об организации работ по обеспечению безопасности персональных 

данных» 

 

2.  Документ, в котором описаны функции, задачи, 

организационная структура и т.п. данной 

организации  

Устав муниципального автономного общеобразовательного учреждения средней 

общеобразовательной школы № 9 г. Холмска муниципального образования «Холмский 

городской округ» Сахалинской области УТВЕРЖДЕН Приказом по управлению 

образования муниципального образования «Холмский городской округ» от «01» июля 

2016 г. № 471  
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№ 

п/п 
Вопрос Ответ 

 

В Уставе не имеются разделы, пункты и т.п., касающиеся вопросов защиты информации 

и/или обеспечения информационной безопасности  

 

За информационную безопасность в целом отвечает директор школы. 

3.  Наличие утвержденного перечня 

конфиденциальной информации?  

Да, утв. приказом от 29.12.2016 № 489 «Об организации работ по обеспечению 

безопасности персональных данных» 

 

4.  Должностные инструкции сотрудников.  Имеются  ли в должностных инструкциях сотрудников пункты? 

 - об обязанностях выполнение требований по 

защите информации  

да 

 - об ответственности за выполнение требований по 

защите информации  

да 

5.  Документ(ы) о статусе ЛВС организации (приказы, распоряжения о введении в эксплуатацию ЛВС, проектная документация на ЛВС).  

Указать  название документа, когда и кем утвержден, есть ли в них сведения: 

 - о составе, структуре ЛВС (проектная 

документации на ЛВС) 

нет 

 - об утверждении/назначении администратора или 

ответственного за сопровождение ЛВС 

нет 

 - о порядке размещения информационных систем 

(или перечень информационных систем) в данной 

ЛВС  

 

нет 

6.  Договор(ы) на работы по защите информации в 

ЛВС со сторонними организациями 

нет 

7.  договоры с операторами связи, в которых имеются 

услуги по обеспечению защиты передаваемой 

информации 

нет 

8.  Перечень представленной 

(имеющейся/разработанной) организационно-

нет 
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№ 

п/п 
Вопрос Ответ 

распорядительной, проектной и эксплуатационной 

документации на ЛВС. 

9.  Наличие плана организационно-технических 

мероприятий по защите информации в ЛВС (или 

для информационных систем, функционирующих 

на базе данной ЛВС). 

нет 
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Раздел 3. Информация о локальной вычислительной сети . 

 

№ 

п/п 
Вопрос Ответ 

1.  Схема ЛВС (если есть, то скопировать, если нет, то 

зарисовать).  

 

На схеме должно быть указано: 

 

- рабочие станции пользователей (обобщенно); 

- серверы (детально, каждый сервер отдельно с 

указанием его функционального назначения); 

- сетевое оборудование (коммутаторы, 

маршрутизаторы, модемы и т.п.); 

- связи между объектами на схеме; 

- точки выхода в сети общего пользования 

(Интернет); 

- точки выхода (соединения, подключения) в другие 

сети и системы. 

 

2.  Перечень аппаратных и программных  ресурсов 

рабочих станций (обобщенный) 

ОС Windows XP,7, MS Office, Dr.Web Desktop Security Suite 

Принтер, МФУ, сканер, интерактивная доска, проектор, UPC, колонки, наушники, web-

камера 

 - количество рабочих станций 129 

 - используемые типы ПЭВМ Сервер – 3 шт., настольный ПК – 47, тонкий клиент - 1, ноутбук - 74, нетбук – 13, неттоп 

- 4 

 - используемые на рабочих станциях операционные 

системы  

Лиценционная Windows XP, 7, 8  

Право использования программного обеспечения компании Microsoft предоставляется в 

рамках программы лицензирования  образовательных учреждений Microsoft Campus and 
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№ 

п/п 
Вопрос Ответ 

School Agreement (CASA) - Сублицензионный договор № САХ-ХОЛМ-01 от 19.09.2013 

 - перечень используемого ПО  Бесплатное свободно распространяемое программное обеспечение:  Audacity, Scype, 

Gimp,WinZip, Adobe Acrobat, FormatFactory 

Лицензионное программное обеспечение: MS Office - Право использования 

программного обеспечения компании Microsoft предоставляется в рамках программы 

лицензирования  образовательных учреждений Microsoft Campus and School Agreement 

(CASA) - Сублицензионный договор № САХ-ХОЛМ-01 от 19.09.2013 

Dr.Web Desktop Security Suite – имеется лицензионный сертификат срок лицензии до 

09.10.2014г. – принадлежит школе 

1C, кому И.П. Прохоров Р.В., договор от 01.10.2013 № 43/54 

 - применяются ли ИБП  48% от общего количества АРМ 

3.  Сервер 

 название (функция) сервера На базе обычного ПК 

 - модель, производитель Производитель: KAMPEN LTD 

 - место установки  В отдельном помещении на 2 этаже на столе 

 - наличие ИБП да 

 - установленная операционная система  Windows сервер 2012, Windows сервер 2003 

Право использования программного обеспечения компании Microsoft предоставляется в 

рамках программы лицензирования  образовательных учреждений Microsoft Campus and 

School Agreement (CASA) - Сублицензионный договор № САХ-ХОЛМ-01 от 19.09.2013 

 - установленное ПО (название, назначение – для 

какой информационной системы используется, 

лицензионное или нет, кому принадлежит лицензия) 

Windows сервер 2012; MS Office - Право использования программного обеспечения 

компании Microsoft предоставляется в рамках программы лицензирования  

образовательных учреждений Microsoft Campus and School Agreement (CASA) - 

Сублицензионный договор № САХ-ХОЛМ-01 от 19.09.2013 

Dr.Web Desktop Security Suite – имеется лицензионный сертификат срок лицензии до 

09.10.2014г. – принадлежит школе 

 - базы данных  нет 
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№ 

п/п 
Вопрос Ответ 

4.  Средства обеспечения информационной безопасности  

- средства защиты от НСД нет 

- средства межсетевого экранирования нет 

- средства криптографической защиты нет 

- средства обнаружения вторжений ПК тонкий клиент IP Cop 

- средства анализа защищенности ПК тонкий клиент IP Cop 

- средства антивирусной защиты Dr.Web Desktop Security Suite 
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Раздел 4. Информационные системы в образовательной организации  

№ 

п/п 

Вопрос Ответ 

1.  Название ИС 1) Документы ПУ-5 v6.50.51 

2) Перечень льготных профессий предприятия v3.5.1 

3) Аттестаты СП v3.03.01 

4) 1С: Зарплата и кадры v8.0 

5) БД ГИА: Сбор РБД ОО v4.3;  

6) АИС «Сетевой город. Образованиеы» v4.0 

2.  Тип ИС  1) автономная 

2) автономная 

3) автономная 

4) автономная 

5) автономная 

6) распределенная 

3.  Вид ИС  1) Информационная система персональных данных сотрудников организации 

2) Информационная система персональных данных сотрудников организации 

3) Информационная система персональных данных учащихся (выпускников 9, 11 

классов) 

4) Информационная система персональных данных сотрудников организации 

5) Информационная система персональных данных учащихся (выпускников 9, 11 

классов) 

6) Информационная система персональных данных учащихся 

4.  Цели создания ИС  1) предназначена для формирования документов индивидуального 

(персонифицированного) учета страхователем, в соответствии с инструкцией по 

заполнению форм документов индивидуального (персонифицированного) учета в 

системе Государственного пенсионного страхования, утвержденной постановлением 

Правления ПФ РФ и подготовки их для сдачи в электронном виде в территориальный 

орган ПФ РФ. 

2 ) предназначено для подготовки страхователями Перечня рабочих мест, профессий, 

должностей, занятость на которых дает право застрахованным лицам на досрочное 

пенсионное обеспечение в соответствии со статьями 27, 28 Федерального закона от 

17.12.2006 № 173-ФЗ "О трудовых пенсиях в РФ" 

3) подготовить данные для печати, точно и качественно  заполнить на принтере бланки 
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№ 

п/п 

Вопрос Ответ 

аттестатов 

4) это мощный инструмент для комплексной автоматизации расчета заработной платы и 

ведения кадрового учета в государственных (муниципальных) учреждениях, состоящих 

на самостоятельном балансе, финансируемых из федерального, регионального 

(субъектов Российской Федерации) или местного бюджета, а также из бюджета 

государственного внебюджетного фонда 

5) организация ГИА 

6) учет и анализ успеваемости учащихся школ 

5.  Задачи, решаемые в ИС  1) процесс подготовки и сдачи документов в ПФР 

2) процесс подготовки и сдачи документов в ПФР 

3) заполнение на принтере аттестатов выпускников школ и свидетельств об обучении  

коррекционных школ и классов на бланках форматов 2007 и 2014 годов; заполнение на 

принтере свидетельств (справок) ГИА-9 в соответствии с региональными формами этих 

документов; заполнение на принтере справок об обучении (на бланках или чистых 

листах); ведение электронной книги регистрации выданных документов об образовании 

с возможностью распечатки. 

4) Для расчета и учета заработной платы  

5) передача данных в РЦОИ для организации ГИА 

6) организация информирования родителей об успеваемости детей 

6.  Наличие разработанной модели угроз и модели 

нарушителя для ИС 

1) – 5) Нет, однако, на ПК с ИС установлена программа Доктор веб 

6) Приказ от 05.03.2012 № 145. Общество с ограниченной ответственностью "Веб-

Мост" в лице Липовенко А.С. 

7.  Ответственные за функционирование ИС 1) ИП Прохоров Р.В., договор от 09.01.2017 № 9/15 

2) Приказ от 29.12.2017 № 489 

8.  Перечень данных, обрабатываемых в ИС:  

Поля данных в БД, таблицах, содержание 

документов  

1) ФИО, дата рождения, сведения о трудовом стаже сотрудника 

2) ФИО, дата рождения, должность, СНИЛС, период работы сотрудника 

3) ФИО ученика, дата рождения, итоговая успеваемость, № аттестата для выдачи 

4) ФИО, начисление заработной платы, удержания из заработной платы, 

исполнительные листы, паспортные данные, дата рождения, пол, место рождения, ИНН, 

СНИЛС, страховой стаж сотрудника 

5) ФИО, дата рождения, паспортные данные учеников 9, 11 классов, выпускников 
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№ 

п/п 

Вопрос Ответ 

прошлых лет, ФИО, год рождения, паспортные данные, образование сотрудников 

школы, участвующих в проведении ГИА 

6) фамилия, имя, отчество; год рождения; месяц рождения; дата рождения; место 

рождения; адрес; образование; номер мобильного телефона, адрес электронной почты, 

родственные связи, успеваемость и посещаемость в школе 

9.  Режимы обработки данных в информационной 

системе и ее компонентах  

9:00 – 16:00 

10.  Перечень аппаратных и программных  ресурсов рабочих станций для данной ИС: 

 - количество рабочих станций Для ПУ-5, Перечень льготных профессий предприятия,  Аттестаты СП v3.03.01 – 1 

Для Базы данных ГИА – 2 

Для 1С: Зарплата и кадры – 3 

Для АИС «Сетевой город. Образование» -  

 - используемые типы ПЭВМ настольный ПК 

 - используемые на рабочих станциях операционные 

системы 

Лиценционная Windows XP, 7  

Право использования программного обеспечения компании Microsoft предоставляется в 

рамках программы лицензирования  образовательных учреждений Microsoft Campus and 

School Agreement (CASA) - Сублицензионный договор № САХ-ХОЛМ-01 от 19.09.2013 

 - перечень используемого ПО  Рабочее место специалиста по кадрам: MS Office, 1C Зарплата и кадры 8.0, 

Документы ПУ-5 v6.50.51 

Перечень льготных профессий предприятияv 3.5.1 

Аттестаты СП v3.03.01 

 - применяются ли ИБП  100% 

11.  Номера или названия помещений, где размещаются 

технические средства ДАННОЙ ИС 

Для ПУ-5, Перечень льготных профессий предприятия, Аттестаты СП v3.03.01 – 

Приемная школы, ПК специалиста по кадрам 

Для 1С: Зарплаты и кадры – бухгалтерия (3 этаж), приемная школы 

Для БД ГИА – приемная школы на флеш-носителе в сейфе 
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№ 

п/п 

Вопрос Ответ 

12.  Где хранятся обрабатываемые данные в ИС  Для ПУ-5, Перечень льготных профессий предприятия, Аттестаты СП v3.03.01 – на ПК 

специалиста по кадрам 

Для 1С: Зарплаты и кадры –  на ПК специалиста по кадрам, на ПК бухгалтеров 

Для БД ГИА – на флеш-носителе 

Для АИС «Сетевой город. Образование», регистрационный номер 12-02377229 

13.  Логическая схема ИС (конфигурация и топология) 

 - откуда, как и на чем поступает (создается) 

информация 

На  съемном носителе, по Интернет 

- какие действия с информацией осуществляют 

пользователи  

1) – 2) для формирования документов индивидуального (персонифицированного) учета 

страхователем, в соответствии с инструкцией по заполнению форм документов 

индивидуального (персонифицированного) учета в системе Государственного 

пенсионного страхования, утвержденной постановлением Правления ПФ РФ и 

подготовки их для сдачи в электронном виде в территориальный орган ПФ РФ; 

3) заполнение на принтере аттестатов выпускников школ и свидетельств об обучении  

коррекционных школ и классов на бланках форматов 2007 и 2014 годов; заполнение на 

принтере свидетельств (справок) ГИА-9 в соответствии с региональными формами этих 

документов; заполнение на принтере справок об обучении (на бланках или чистых 

листах); ведение электронной книги регистрации выданных документов об образовании 

с возможностью распечатки 

4) для комплексной автоматизации расчета заработной платы и ведения кадрового учета 

5) для хранения и передачи данных в РЦОИ о выборе экзаменов ГИА 

6) учет и анализ успеваемости учащихся школ; информирования родителей об 

успеваемости детей; просмотр успеваемости учеников их законными представителями 

- выводится ли конфиденциальная информация на 

печать? 

1) – 2) нет 

3) да 

4) да 

5) да 

6) да 

- куда, как и на чем передается конфиденциальная 

информация из ИС? 

1) – 2) На съемном носителе в Пенсионный фонд 

3) не передается 
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№ 

п/п 

Вопрос Ответ 

4) в банк для перечисления заработной платы, в финуправление МО «Холмский 

городской округ» 

5) в РЦОИ на флеш-носителе 

6) лично каждому учащемуся и его законному представителю по требованию на бумаге, 

в Интернете по адресу: https://netcity.admsakhalin.ru:10911 (каждый пользователь имеет 

доступ через логин и пароль) 

- режим работы пользователей в ИС  9:00 – 16:00 

- разграничение прав доступа пользователей  к 

обрабатываемой информации  

1) – 3) доступ у специалиста по кадрам 

4) – доступ заместителя директора по УВР 

5) – доступ у специалиста по кадрам, бухгалтера 

6) – через индивидуальное имя и пароль участников АИС: ученики и родители – 

просматривают информацию, учителя-предметники – вводят оценки учащихся, 

администратор АИС имеет полный доступ к системе 

- перечень информационных ресурсов ИС с 

указанием места размещения 

База данных: ПУ-5, ПЛПП, Аттестаты на ПК специалиста по кадрам 

База данных ГИА на флеш-носителе для работы заместителя директора по УВР 

АИС «Сетевой город. Образование»  в интернете по адресу 

https://netcity.admsakhalin.ru:10911/   

 

 

 

 

14.  Состав программного обеспечения, название, версия ПО название, версия ПО название, версия ПО название, версия ПО 

https://netcity.admsakhalin.ru:10911/
https://netcity.admsakhalin.ru:10911/
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используемого  при обработке 

информации в информационной системе: 

Документы ПУ-5 v6.50.51 

Перечень льготных 

профессий предприятия 

v3.5.1  

Аттестаты СП v3.03.01 

Сбор РБД ОО v4.3 

1С: Зарплата и кадры 

v8.0 

АИС «Сетевой 

город. 

Образованиеы» 

v3.10 

 

15.  Для ИС, обрабатывающих ПДн: 

категории субъектов персональных данных  Учащиеся, родители, сотрудники школы, работники, состоящие в трудовых отношениях 

с юридическим лицом, физические и юридические лица, состоящие в договорных и 

иных гражданско-правовых отношениях с юридическим лицом,  

принадлежность субъектов персональных данных Сахалинская область, г. Холмск 

количество субъектов персональных данных, не 

являющихся сотрудниками организации 

0 

16.  Описание организационной структуры по обеспечению безопасности информации в информационной системе (должность, подразделение): 

Кто отвечает за общее состояние ИБ в ИС 1С: Зарплата и кадры – ИП Прохоров Р.В., от 09.01.2017 № 9/15 

 

Кто руководит работами по ИБ в ИС Директор школы 

Кто непосредственно проводит работы по 

обеспечению ИБ 

1С: Зарплата и кадры – ИП Прохоров Р.В., от 09.01.2017 № 9/15 
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 Состав документов, регламентирующих процесс 

обработки данных в информационных системах 

(регламенты, соглашения по организации 

информационного взаимодействия, положения о 

конфиденциальности и т.п.) 

Приказ от 29.12.2016 № 489 «Об организации работ по обеспечению безопасности 

персональных данных» 

Инструкция по организации передачи персональных утв. приказом от 29.12.2016 № 489 

«Об организации работ по обеспечению безопасности персональных данных» 

Инструкция по работе с персональными данными при проведении государственной 

(итоговой) аттестации утв. приказом от 29.12.2016 № 489 «Об организации работ по 

обеспечению безопасности персональных данных» 

Положение о персональных данных МАОУ СОШ № 9 г. Холмска утв. приказом от 

29.12.2016 № 489 «Об организации работ по обеспечению безопасности персональных 

данных» 

1С: Зарплата и кадры – ИП Прохоров Р.В., от 09.01.2017 № 9/15 

АИС «Сетевой город. Образованиеы» - Общество с ограниченной ответственностью 

17.  Наличие акта классификации (категорирования)  нет 

18.  Средства защиты информации в информационной 

системе  

нет 

19.  Наличие документации на СЗИ (перечислить, что 

имеется) 

нет 

 


